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ANEXO 1.1 LISTADO DE PARTICIPANTES POR SUBGRUPOS DE TRABA]JO.

La coordinacién de los subgrupos de trabajo, integraciéon de los documentos resultantes en uno
Unico y el impulso y apoyo general en su desarrollo, se ha realizado desde la Direcciéon General de
Gobernanza Publica, Secretaria de Estado de Funcién Publica, del Ministerio de Hacienda y
Funcién Publica, por las siguientes personas:

e (lara Mapelli Marchena,
Directora general de Gobernanza Publica.

e Silvia Sancho Martin,
Subdirectora general de la Inspeccion General de Servicios de la A.G.E.

e Adolfo Ortega Lorente,
Inspector general de servicios.

e Miguel Angel de Lera Losada,
Inspector general de servicios.

e Arturo Garcia-Vaquero Vera,
Funcionario en practicas del C. S. de Sistemas y Tecnologias de la Informacion de
la AGE.

Los subgrupos de trabajo para el desarrollo de este a elaboraciéon del presente documento han
estado constituidos por las siguientes personas:

1. Configuracion del sistema de integridad (Definicion, elementos y ambito del
sistema de integridad y ética publicas):

MINISTERIO NOMBRE Y APELLIDOS
POLITICA TERRITORIAL José Maria Marcos Espinosa
TRANSICION ECOLOGICA Y RETO DEMOGRAFICO Pilar Fernandez Amigo
TRANSPORTES, MOVILIDAD Y AGENDA URBANA Eduardo Coba Arango
HACIENDA Y FUNCION PUBLICA (Inspeccién General) | Angel Esteban Paul

HACIENDA Y FUNCION PUBLICA (L.G.A.E. - Servicio

Nacional de Coordinacién Antifraude) Raquel Clemente Rodriguez

2. Codigo de Buena Administracion (Guia de conducta de los empleados y
empleadas publicos):

MINISTERIO NOMBRE Y APELLIDOS

INTERIOR

Inmaculada Gonzalez Gonzalez

ASUNTOS ECONOMICOS Y TRANSFORMACION DIGITAL

Carmen Simdn Adiego

TRANSPORTES, MOVILIDAD Y AGENDA URBANA

Maria Nieves Osuna Nevado

JUSTICIA

Jesus Santa-Barbara Rupérez

ANEXOS Version 2.0 (Noviembre 2022)
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HACIENDA Y FUNCION PUBLICA (Inspeccién General)

M2 Teresa Carrascal del Solar

HACIENDA Y FUNCION PUBLICA (D.G. de Funcién
Publica)

Maria Isabel Sainz Diaz

HACIENDA Y FUNCION PUBLICA (Gabinete de la
Secretaria de Estado de Funcion Publica)

David Ucar Rivases

HACIENDA Y FUNCION PUBLICA (0.C.1.)

Julio Serrano Rafael

3. Cédigo de Buen Gobierno (Guia de conducta para altos cargos):

MINISTERIO

NOMBRE Y APELLIDOS

CONSUMO

Virtudes Iglesias Martinez

INDUSTRIA, COMERCIO Y TURISMO

Miguel Angel Recio Crespo

JUSTICIA (Abogacia del Estado)

Silvia Garcia Malsipica

HACIENDA Y FUNCION PUBLICA (Inspeccién General)

M2 Teresa Carrascal del Solar

HACIENDA Y FUNCION PUBLICA (0.C.1)

Maria Maldonado Abadia

4. Gestion de riesgos de integridad (Modelo para la elaboracién y la gestion de

mapas de riesgos):

MINISTERIO NOMBRE Y APELLIDOS
INDUSTRIA, COMERCIO Y TURISMO Esther Valverde Cabrero
POLITICA TERRITORIAL Juan Carlos Goémez Rico Reguillos

TRANSICION ECOLOGICA Y RETO DEMOGRAFICO

Maria Olivares Merchan

HACIENDA Y FUNCION PUBLICA (Inspeccién General)

José Carlos Fernandez Cabrera

HACIENDA Y FUNCION PUBLICA (I.G.A.E. - Servicio
Nacional de Coordinacién Antifraude)

Victor Souto Ferro

5. Guia de buenas practicas sectoriales:

MINISTERIO NOMBRE Y APELLIDOS
CULTURAY DEPORTE Pilar Olivares de Julian
PRESIDENCIA, RELACIONES CON LAS CORTES Y ,

MEMORIA DEMOCRATICA Carlos Crespo Pérez

TRANSICION ECOLOGICA Y RETO DEMOGRAFICO

Juan Francisco Alcaide Jiménez

HACIENDA Y FUNCION PUBLICA (Inspeccién General)

José Alberto Plaza Tejera

HACIENDA Y FUNCION PUBLICA (I.G.A.E. - Servicio
Nacional de Coordinacidn Antifraude)

Miguel Calvo Anibarro

6. Disefio organizativo del sistema de integridad institucional (Modelo de

Comision de ética institucional):

MINISTERIO

NOMBRE Y APELLIDOS

CULTURAY DEPORTE

Antonio-Angel Arrieta Blanco

HACIENDA Y FUNCION PUBLICA (Inspeccién General)

Pascual Tomas Hernandez
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INDUSTRIA, COMERCIO Y TURISMO

Rosa M. Candela Quintanilla

HACIENDA Y FUNCION PUBLICA (Servicio de
Auditoria Interna de la A.E.A.T.)

Tomas Merola Macanas

HACIENDA Y FUNCION PUBLICA (LG.A.E. - Servicio
Nacional de Coordinaciéon Antifraude)

Carmen Millan Delgado

7. Actividades y medios de formacion y difusion:

MINISTERIO

NOMBRE Y APELLIDOS

AGRICULTURA, PESCA Y ALIMENTACION

M2 Belén Martin Blasco

AGRICULTURA, PESCA Y ALIMENTACION

M2 Socorro Calleja Requena

AGRICULTURA, PESCA Y ALIMENTACION

Natalia Moreno Laguna

DEFENSA

Ignacio Soler Torroja

HACIENDA Y FUNCION PUBLICA (Inspeccién General)

Montserrat Merino Pastor

HACIENDA Y FUNCION PUBLICA (I.N.A.P.)

Carlos Adiego Samper

HACIENDA Y FUNCION PUBLICA (LG.AE. - Servicio
Nacional de Coordinacidn Antifraude)

Cristina Gonzalez Rojo

8. Protocolo para canales internos de denuncia (comunicacion de informacién

sobre infracciones):

MINISTERIO NOMBRE Y APELLIDOS
CIENCIA E INNOVACION Ignacio Cudeiro Larrea
EDUCACION Y FORMACION PROFESIONAL M2 Mar San Andrés Redondo

JUSTICIA

Gloria Fernandez Reina

HACIENDA Y FUNCION PUBLICA (Inspeccién General)

Pascual Tomas Hernandez

HACIENDA Y FUNCION PUBLICA (I.G.A.E. - Servicio
Nacional de Coordinacién Antifraude)

Francisco de Borja Martinez
Maiques

9. Modelo de guia para la gestion de buzones de ética institucional (Protocolo

para su gestion):

MINISTERIO

NOMBRE Y APELLIDOS

CIENCIA E INNOVACION

José Luis Mozo Gonzalez

SANIDAD

José Luis Vozmediano Madrona

HACIENDA Y FUNCION PUBLICA (Servicio de
Auditoria Interna de la A.E.A.T.)

Alejandro Luelmo Fernandez

HACIENDA Y FUNCION PUBLICA (I.G.A.E. - Servicio
Nacional de Coordinacién Antifraude)

Carmen Millan Delgado

10.Mecanismos de seguimiento, evaluacion y revision del sistema (con modelo

de guias sobre encuestas de clima ético y base inicial de preguntas tipo):

MINISTERIO

NOMBRE Y APELLIDOS

INDUSTRIA, COMERCIO Y TURISMO

Olga Corcoba Lorenzo
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POLITICA TERRITORIAL (A.G.E. EN EL TERRITORIO)

Mercedes Lucio-Villegas de la
Cuadra

TRANSPORTE, MOVILIDAD Y AGENDA URBANA

Ana Balbas Giménez

PRESIDENCIA, RELACIONES CON LAS CORTES Y
MEMORIA DEMOCRATICA

M2 Jests Jiménez de Diego

HACIENDA Y FUNCION PUBLICA (Inspeccién General) | Angel Esteban Paul
HACIENDA Y FUNCION PUBLICA (Gabinete de la ) _
Secretaria de Estado de Funcién Publica) Angeles Ruiz Polo

HACIENDA Y FUNCION PUBLICA (I.G.A.E. - Servicio
Nacional de Coordinaciéon Antifraude)

Raquel Clemente Rodriguez
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ANEXO 1.2 MODELO DE DECLARACION INSTITUCIONAL

Declaracion institucional del compromiso del Gobierno de Espaiia con la integridad y
ética publicas, su lucha contra el fraude, la corrupcion y la evitacion de los conflictos de
intereses:

Desde la entrada en vigor de la Constitucion Espafiola, el ordenamiento juridico se ha enriquecido
con diversas normas que garantizan los mas altos estandares de integridad publica, transparencia
y rendicién de cuentas en la actividad de las administraciones publicas.

La integridad es uno de los pilares fundamentales de las estructuras politicas, econdmicas y
sociales y, por lo tanto, es esencial para el bienestar econdmico y social, asi como para la
prosperidad de los individuos y de las sociedades en su conjunto.

Para hacerla realidad resulta necesario, tal y como recomiendan la Organizacién para la
Cooperacion y el Desarrollo Econémico y la Unién Europea, disponer de un sistema coherente e
integral que, siguiendo un enfoque estratégico, cuente con el maximo compromiso politico y en el
que se clarifiquen las responsabilidades para garantizar la eficacia del sistema y una rendicién de
cuentas eficaz.

El sistema de integridad de la Administracion General del Estado permite promover y consolidar
de manera global una cultura de integridad y de tolerancia cero con el fraude, la corrupcién y los
conflictos de intereses, mediante la adopciéon de medidas eficaces y proporcionadas para su
prevencion y deteccion, con la guia de los diferentes instrumentos que lo conforman.

En este marco, el Gobierno de Espana declara su compromiso con los estandares mas altos en el
cumplimiento de las normas juridicas, éticas y morales en el ejercicio de responsabilidades
publicas, tal y como se plasman en el Sistema de Integridad de la Administracién General del
Estado, su adhesién a los mas estrictos principios de integridad, objetividad y honestidad, y su
alineacion con las medidas lideradas en esta materia por la Uniéon Europea y la OCDE, de manera
que la ciudadania perciba su actividad como opuesta al fraude y la corrupcién en cualquiera de
sus formas.

ANEXOS Version 2.0 (Noviembre 2022)




Sistema de integridad de la AGE - ANEXOS

ANEXO 2.1 CUESTIONARIO ORIENTATIVO PARA LA DETECCION DE
CONFLICTOS DE INTERES

Con el fin de identificar conflictos de interés reales, aparentes o potenciales, se propone completar
el siguiente cuestionario:

. Tengo una relacién personal, familiar o profesional actual o pasada con alguna parte interesada?

(Me beneficiaria yo mismo o las personas con las que mantengo relacién personal, familiar o
profesional por mi propuesta de decision o actuacién?

¢Podria haber beneficios o ganancias para mi o para las personas con las que mantenga relacion
personal familiar o profesional en el futuro que pudieran poner en duda mi objetividad?

;He contribuido a titulo privado de alguna manera al asunto en el que debo adoptar una decisiéon
de caracter publico?

(Puede la actuacién propuesta beneficiar a una persona juridico-privada a la que pertenezco o con
la que tengo afinidad?

;Podria esta situacidn influir en las futuras oportunidades de empleo una vez finalice mis actuales
responsabilidades publicas?

(Podria derivarse de la decisién finalmente adoptada un beneficio econédmico, la compensacion
de una deuda o un incremento de valor de acciones para mi o para las personas con las que
mantenga relacién personal, familiar o profesional?

;Podrian derivarse de mi intervencién otros beneficios o factores que pudieran poner en duda mi
objetividad?

:Como seria percibida por la ciudadania mi decision, en caso de ser conocidos todos los factores?
:Como percibiria yo mismo la situacién, en caso de que afectara a una persona de mi organizacion?
¢Necesito solicitar asesoramiento o consejo sobre como comportarme en este supuesto?

(Considero que la decisién finalmente adoptada es integra, objetiva e imparcial? ;Podrian
compartir otras personas esta valoracion?

(Este regalo genuinamente se me entrega por apreciacién sobre algo que hice en mi papel de
funcionario publico y no por algo que fue solicitado o fomentado por mi persona?

Si acepto este regalo, juna persona razonable tendria dudas sobre mi independencia en el
desempefio de mi trabajo en el futuro, especialmente si la persona responsable de dar este regalo
estd involucrada en o se ve afectada por una decisiéon que yo pudiera tomar

Si acepto este regalo, ;me sentiria libre de la obligacion de hacer algo a cambio para la persona
responsable del regalo, para su familia, amigos o socios?

(Estoy preparado para declarar este regalo y de donde viene, de manera transparente, a mi
organizacién y sus clientes, a mis colegas profesionales, y a los medios y el publico en general?

10
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ANEXO 2.2. MODELO DE DECLARACION DE AUSENCIA DE CONFLICTO DE
INTERES EMPLEADOS PUBLICOS

Declaracion de ausencia de conflicto de intereses (DACI)

Expediente:
Objeto:

Al objeto de garantizar la imparcialidad en el procedimiento de contratacién arriba referenciado,
el/la abajo firmante, declara:

Primero. Estar informado de lo siguiente:

1. Que el articulo 23 «Abstencion», de la Ley 40/2015, de 1 octubre, de Régimen Juridico del Sector
Publico, establece que deberan abstenerse de intervenir en el procedimiento «las autoridades y el
personal al servicio de las Administraciones en quienes se den algunas de las circunstancias
senaladas en el apartado siguiente», siendo éstas:

a) Tenerinterés personal en el asunto de que se trate o en otro en cuya resolucion pudiera influir
la de aquél; ser administrador de sociedad o entidad interesada, o tener cuestién litigiosa
pendiente con algin interesado.

b) Tener un vinculo matrimonial o situacién de hecho asimilable y el parentesco de
consanguinidad dentro del cuarto grado o de afinidad dentro del segundo, con cualquiera de los
interesados, con los administradores de entidades o sociedades interesadas y también con los
asesores, representantes legales o mandatarios que intervengan en el procedimiento, asi como
compartir despacho profesional o estar asociado con éstos para el asesoramiento, la
representacion o el mandato.

c) Tener amistad intima o enemistad manifiesta con alguna de las personas mencionadas en el
apartado anterior.

d) Haber intervenido como perito o como testigo en el procedimiento de que se trate.

e) Tener relaciéon de servicio con persona natural o juridica interesada directamente en el
asunto, o haberle prestado en los dos ultimos afios servicios profesionales de cualquier tipo y en
cualquier circunstancia o lugar».

2. Que el articulo 64 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la
que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del
Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, dispone lo siguiente:

«Articulo 64. Lucha contra la corrupcién y prevencion de los conflictos de intereses.
1. Los 6rganos de contratacidon deberan tomar las medidas adecuadas para luchar contra el fraude,

el favoritismo y la corrupcion, y prevenir, detectar y solucionar de modo efectivo los conflictos de
intereses que puedan surgir en los procedimientos de licitacién con el fin de evitar cualquier

11
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distorsion de la competencia y garantizar la transparencia en el procedimiento y la igualdad de
trato a todos los candidatos y licitadores.

2. A estos efectos el concepto de conflicto de intereses abarcarg, al menos, cualquier situacion en
la que el personal al servicio del 6rgano de contratacidn, que ademas participe en el desarrollo del
procedimiento de licitacion o pueda influir en el resultado del mismo, tenga directa o
indirectamente un interés financiero, econémico o personal que pudiera parecer que compromete
su imparcialidad e independencia en el contexto del procedimiento de licitacion.

Aquellas personas o entidades que tengan conocimiento de un posible conflicto de interés
deberan ponerlo inmediatamente en conocimiento del 6rgano de contratacion.»

Segundo. Que no se encuentra incurso en ninguna situacién que pueda calificarse de conflicto
de intereses de las indicadas y que no concurre en su persona ninguna causa de abstencién del
articulo 23.2 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico que
pueda afectar al procedimiento de licitaciéon/concesion.

Tercero. Que se compromete a poner en conocimiento de su superior jerarquico, sin dilacién,
cualquier situacién de conflicto de intereses o causa de abstencién que dé o pudiera dar lugar a
dicho escenario.

Cuarto. Conozco que, una declaracién de ausencia de conflicto de intereses que se demuestre

que sea falsa, acarreard las consecuencias disciplinarias, administrativas o judiciales que
establezca la normativa de aplicacion.

Fechay firma
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ANEXO 2.3. MODELO DE DECLARACION DE CONFLICTO DE INTERES
EMPLEADOS PUBLICOS

Modelo de declaracion de conflicto de intereses (DCI)

Expediente:
Objeto:

D e ,COn NIF ..o que desempefia su puesto de trabajo

En relacién con el expediente de referencia relativo al contrato/convenio/encargo (se indicara el
qUE ProCeda) de ..coiviiiiireriiiiiecrreres s e e (objeto del negocio juridico) en el
cual intervengo, confirmo, de acuerdo con mi leal saber y entender, lo siguiente:

Considerando las caracteristicas de las funciones y responsabilidades que desempefio en relacion
con el citado expediente, y una vez realizada la autoevaluacién para detectar la posible existencia
de conflicto de intereses de conformidad con lo establecido en el apartado 5.3 del Sistema de
Integridad de la Administraciéon General del Estado, considero que incurro en alguna de las
situaciones que se describen en el citado apartado, por lo que procederia mi abstencién
provisional en los tramites relativos a dicho expediente.

A continuacion, se describe la situacién concreta en la que me encuentro:
(Debera contener los siguientes elementos:

a) Se detallara las circunstancias concretas del caso en cuestién que menoscabarian el ejercicio
imparcial y objetivo de sus funciones.

b) Se identificara todos los actores implicados, asi como sus cargos y responsabilidades.

c) Su opinién personal sobre si debe ser apartado de forma definitiva de la tramitacién del
expediente o, si, por el contrario, se podria implementar algin tipo de salvaguarda que reduzca el
riesgo de incurrir en un conflicto de intereses.)

Lo que comunico al ....c.cooeveeveermneienienier e (superior jerarquico), a los efectos de lo dispuesto
en el articulo 23 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Fechay firma
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ANEXO 2.4. MODELO DE DECLARACION DE COMPROMISO SOBRE
CONFLICTOS DE INTERESES

Expediente:

Objeto:
Don/DoNa ..coccevvvviieiris e e , con DNI ..o , como titular del érgano/
Consejero Delegado/Gerente/ de l1a entidad .......cccoeiieiiiiiin i e b ,
con NIF e , y domicilio fiscal en

.... que participa como contratista/ente destinatario del encargo/ subcontratista, ....

Manifiesta el compromiso de la persona/entidad que representa con los estandares mas exigentes
en relacién con el cumplimiento de las normas juridicas, éticas y morales, adoptando las medidas
necesarias para prevenir y detectar el fraude, la corrupcion y los conflictos de interés profesional,
comunicando en su caso a las autoridades que proceda los incumplimientos observados.

Fechay firma
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ANEXO 2.5. MODELO PARA LA NOTIFICACION DE REGALOS QUE
EXCEDEN LOS USOS DE CORTESIA

OFICIALIA MAYOR DEL MINISTERIO DE...

Datos identificativos del empleado o empleada publico o alto cargo
D. D2 NOMBRE Y APELLIDOS

PUESTO

ORGANO

MINISTERIO

DECLARA

1. Haber recibido, en fecha..., de D./D2..., en representacion de...., un regalo consistente en [incluir
descripcién], que se considera excede de los usos de cortesia.

2. [Opcidn en caso de que no sea posible devolver el regalo al remitente] Que, no siendo
posible proceder a la devolucién del citado regalo al remitente, hace entrega del mismo a la
Oficialia mayor a efectos de su inventario y registro.

2. [Opcidn en caso de que se haya devuelto el regalo al remitente] Que se ha procedido a la
devolucién al remitente en fecha.., lo que se notifica a efectos de la oportuna constancia
documental [acompaiar acuse de recibo].

Firmay fecha

15

ANEXOS Version 2.0 (Noviembre 2022)




Sistema de integridad de la AGE - ANEXOS

ANEXO 3.1. MODELO DE DECLARACION DE AUSENCIA DE
CONFLICTO DE INTERES ALTOS CARGOS

Declaracion de ausencia de conflicto de intereses (DACI)

Expediente:
Objeto:

Al objeto de garantizar la imparcialidad en el procedimiento de contrataciéon arriba
referenciado, el abajo firmante, declara:

Primero. Estar informado de lo siguiente:

1. Que los articulos 11 y 12 de la Ley 3/2015, de 30 de marzo, reguladora del ejercicio del
alto cargo en la Administracién General del Estado, disponen lo siguiente:

«Articulo 11. Definicion de conflicto de interés

1. Los altos cargos serviran con objetividad los intereses generales, debiendo evitar que sus
intereses personales puedan influir indebidamente en el ejercicio de sus funciones y
responsabilidades.

2. Se entiende que un alto cargo esta incurso en conflicto de intereses cuando la decision
que vaya a adoptar, de acuerdo con lo previsto en el articulo 15, pueda afectar a sus
intereses personales, de naturaleza econémica o profesional, por suponer un beneficio o un
perjuicio a los mismos.

Se consideran intereses personales:

a) Los intereses propios.

b) Los intereses familiares, incluyendo los de su conyuge o persona con quien conviva en
andloga relacidn de afectividad y parientes dentro del cuarto grado de consanguinidad o
segundo grado de afinidad.

c) Los de las personas con quien tenga una cuestion litigiosa pendiente.

d) Los de las personas con quien tengan amistad intima o enemistad manifiesta.

e) Los de personas juridicas o entidades privadas a las que el alto cargo haya estado
vinculado por una relacién laboral o profesional de cualquier tipo en los dos afios anteriores
al nombramiento.

f) Los de personas juridicas o entidades privadas a las que los familiares previstos en la letra

b) estén vinculados por una relacién laboral o profesional de cualquier tipo, siempre que la
misma implique el ejercicio de funciones de direccion, asesoramiento o administracién.
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Articulo 12. Sistema de alerta para la deteccién temprana de conflictos de intereses.

1. Los altos cargos deben ejercer sus funciones y competencias sin incurrir en conflictos de
interesesy, si considera que lo est4, debe abstenerse de tomar la decision afectada por ellos.

2. Los altos cargos que tengan la condicion de autoridad se abstendran de intervenir en el
procedimiento administrativo correspondiente cuando, por afectar a sus intereses
personales, definidos en el articulo 11, concurran las causas previstas enla Ley 30/1992, de
26 de noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comuin. Asimismo, podran ser recusados en los términos previstos en la
mencionada ley.

La Oficina de Conflictos de Intereses, de acuerdo con la informacién suministrada por el alto
cargo en su declaracién de actividades y, en su caso, la que pueda serle requerida, le
informara de los asuntos o materias sobre los que, con caracter general, debera abstenerse
durante el ejercicio de su cargo.

3. Los 6rganos, organismos o entidades en los que presten servicios altos cargos que no
tengan la condicion de autoridad deben aplicar procedimientos adecuados para detectar
posibles conflictos de interés y para que, cuando estén incursos en estos conflictos, se
abstengan o puedan ser recusados de su toma de decision. Estos procedimientos y el
resultado de su aplicacion deberan ser comunicados anualmente a la Oficina de Conflictos
de Intereses.

4. La abstencion del alto cargo se producird por escrito y se notificard a su superior
inmediato o al 6rgano que lo designd. En todo caso, esta abstencién sera comunicada por el
alto cargo en el plazo de un mes al Registro de Actividades de altos cargos para su
constancia.

En caso de que la abstencion se produjera durante la reuniéon de un érgano colegiado, su
constancia en acta equivaldra a la comunicacion al superior inmediato o al 6rgano que lo
designd. La comunicacién al Registro de Actividades de altos cargos sera realizada por el
secretario del 6rgano colegiado.

5. El alto cargo podra formular en cualquier momento a la Oficina de Conflictos de Intereses
cuantas consultas estime necesarias sobre la procedencia de abstenerse en asuntos
concretos.»

2. Que el articulo 23 «Abstencion», de la Ley 40/2015, de 1 octubre, de Régimen Juridico del
Sector Publico, establece que deberan abstenerse de intervenir en el procedimiento «las
autoridades y el personal al servicio de las Administraciones en quienes se den algunas de
las circunstancias sefnaladas en el apartado siguiente», siendo éstas:

a) Tenerinterés personal en el asunto de que se trate o en otro en cuya resoluciéon pudiera
influir la de aquél; ser administrador de sociedad o entidad interesada, o tener cuestion
litigiosa pendiente con algun interesado.

b) Tener un vinculo matrimonial o situaciéon de hecho asimilable y el parentesco de
consanguinidad dentro del cuarto grado o de afinidad dentro del segundo, con cualquiera
de los interesados, con los administradores de entidades o sociedades interesadas y
también con los asesores, representantes legales o mandatarios que intervengan en el
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procedimiento, asi como compartir despacho profesional o estar asociado con éstos para el
asesoramiento, la representacion o el mandato.

c) Tener amistad intima o enemistad manifiesta con alguna de las personas mencionadas
en el apartado anterior.

d) Haber intervenido como perito o como testigo en el procedimiento de que se trate.

e) Tenerrelacion de servicio con persona natural o juridica interesada directamente en el
asunto, o haberle prestado en los dos ultimos afios servicios profesionales de cualquier tipo
y en cualquier circunstancia o lugar».

3. El articulo 64 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por
la que se transponen al ordenamiento juridico espanol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, dispone lo
siguiente:

«Articulo 64. Lucha contra la corrupcion y prevencion de los conflictos de intereses.

1. Los érganos de contratacion deberan tomar las medidas adecuadas para luchar contra el
fraude, el favoritismo y la corrupcidn, y prevenir, detectar y solucionar de modo efectivo los
conflictos de intereses que puedan surgir en los procedimientos de licitacion con el fin de
evitar cualquier distorsion de la competencia y garantizar la transparencia en el
procedimiento y la igualdad de trato a todos los candidatos y licitadores.

2. A estos efectos el concepto de conflicto de intereses abarcara, al menos, cualquier
situacion en la que el personal al servicio del 6rgano de contratacion, que ademas participe
en el desarrollo del procedimiento de licitacién o pueda influir en el resultado del mismo,
tenga directa o indirectamente un interés financiero, econémico o personal que pudiera
parecer que compromete su imparcialidad e independencia en el contexto del
procedimiento de licitacion.

Aquellas personas o entidades que tengan conocimiento de un posible conflicto de interés
deberan ponerlo inmediatamente en conocimiento del 6rgano de contratacién.» Segundo.
Que no se encuentra incurso en ninguna situacion que pueda calificarse de conflicto de
intereses de las indicadas en los preceptos precedentes de la Ley 3/2015, de 30 de marzo y
que no concurre en su persona ninguna causa de abstencidon del articulo 23.2 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico que pueda afectar al
procedimiento de licitacion/concesidn.

Tercero. Que se compromete a poner en conocimiento de su superior jerarquico, sin
dilacion, cualquier situacion de conflicto de intereses o causa de abstencion que dé o pudiera
dar lugar a dicho escenario.

Cuarto. Conozco que, una declaracién de ausencia de conflicto de intereses que se
demuestre que sea falsa, acarreard las consecuencias disciplinarias, administrativas o

judiciales que establezca la normativa de aplicacidon.

Fechay firma
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ANEXO 3.2. MODELO DE DECLARACION DE CONFLICTO DE INTERES
ALTOS CARGOS

Expediente:
Objeto:

D ,CONNIF .....ccooveennn. ,
Puesto

Ministerio

En relacién con el expediente de referencia, relativo al contrato/convenio/encargo (se
indicard el que proceda) de ... ———— (objeto del
negocio juridico) en el cual intervengo, confirmo, de acuerdo con mi leal saber y entender,
lo siguiente:

Considerando las caracteristicas de las funciones y responsabilidades que desempefio en
relaciéon con el citado expediente, y una vez realizada la autoevaluacién para detectar la
posible existencia de conflicto de intereses de conformidad con lo establecido en el apartado
5.3 del Sistema de Integridad de la Administraciéon General del Estado, considero que
incurro en alguna de las situaciones que se describen en el citado apartado, por lo que
procederia mi abstencién provisional en los tramites relativos a dicho expediente.

A continuacion, se describe la situacion concreta en la que me encuentro:
(Debera contener los siguientes elementos:

a) Se detallara las circunstancias concretas del caso en cuestion que menoscabarian el
ejercicio imparcial y objetivo de sus funciones.

b) Se identificara todos los actores implicados, asi como sus cargos y responsabilidades.

c) Su opinion personal sobre si debe ser apartado de forma definitiva de la tramitacion del
expediente o, si, por el contrario, se podria implementar algin tipo de salvaguarda que
reduzca el riesgo de incurrir en un conflicto de intereses.)

Lo que comunico al ......cccoovvvrvmrienienien e a mi superior jerarquico y al Registro de
actividades de altos cargos los efectos de lo dispuesto en la Ley 3/2015, de 30 de marzo,
reguladora del ejercicio del alto cargo en la Administracién General del Estado y el articulo
23 delaLey 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

Fechay firma
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ANEXO 4.1 DEFINICIONES DEL ESQUEMA DE GESTION DE RIESGOS

Se exponen en este epigrafe las definiciones del esquema de gestion de riesgos.
Riesgo
(RAE) Contingencia o proximidad de un dafo

(ISO) Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion respecto a
lo previsto. Puede ser positivo, negativo o ambos, y puede abordar, crear o resultar en
oportunidades y amenazas. Los objetivos pueden tener diferentes aspectos y categorias, y
se pueden aplicar a diferentes niveles. Con frecuencia, el riesgo se expresa en términos de
fuentes de riesgo, eventos potenciales, sus consecuencias y sus probabilidades.

Riesgo de Corrupcion

Posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo publico
hacia un beneficio privado.

Impacto del riesgo:

(SNCA) Impacto o coste (tanto econémico como de reputacién, operativo, u otros) que
tendria para la organizacion la materializacion del riesgo.

Probabilidad del riesgo:
(SNCA) Probabilidad de que el riesgo se materialice.

(ISO) Posibilidad de que algo suceda. En la terminologia de gestion del riesgo, la palabra
“probabilidad” se utiliza para indicar la posibilidad de que algo suceda, esté definida,
medida o determinada objetiva o subjetivamente, cualitativa o cuantitativamente, y descrita
utilizando términos generales o matematicos (como una probabilidad matematica o una
frecuencia en un periodo de tiempo determinado).

Nivel de riesgo

Es el resultado de correlacionar el impacto y la posibilidad, con los controles internos
existentes.

Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos.

Riesgo bruto. Riesgo Inherente:

Nivel de riesgo propio de la actividad. Es aquel al que se enfrenta una entidad en ausencia
de acciones para modificar su probabilidad o impacto.

(SNCA) Nivel de riesgo de cada uno de los riesgos y de los indicadores asociados a ellos. Se
calcula a partir del impacto y de la probabilidad definidos de forma inicial, sin tener en
cuenta el efecto de los controles existentes o previstos en el futuro.
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Riesgo neto.

(SNCA) Nivel de riesgo de cada uno de los riesgos y de los indicadores asociados a ellos. Se
calcula a partir del impacto y de la probabilidad de cada riesgo una vez valorada la existencia
y la eficacia de los controles implementados en la entidad para cada uno de los indicadores.

Riesgo objetivo o residual.

Nivel de riesgo que permanece después de tomar medidas de tratamiento de riesgo (SNCA) Nivel de
riesgo de cada uno de los riesgos y de los indicadores asociados a ellos. Se calcula teniendo
en cuenta el efecto de los controles previstos por la entidad para reducir el riesgo neto.

Indicador de Riesgo.

(SNCA) Hecho que revela informacién cualitativa o cuantitativa formada por uno o varios
datos basados en hechos, opiniones o medidas, constituyéndose en indicadores o sefiales de
alarma de la posibilidad de que exista el riesgo.

Control.
Medida que permite reducir o mitigar un riesgo.

(SNCA) Controles disefiados e implantados para mitigar el riesgo de los indicadores de cada
uno de los riesgos.

(ISO) Medida que mantiene y/o modifica un riesgo. Los controles incluyen, pero no se
limitan a cualquier proceso, politica, dispositivo, practica u otras condiciones y/o acciones
que mantengan y/o modifiquen un riesgo. Los controles no siempre pueden producir el
efecto de modificacion previsto o asumido.

Plan de accion.

(SNCA) Controles a poner en marcha por la entidad para reducir el riesgo neto a unos
niveles de riesgo objetivo aceptables.

Gestion del riesgo.
(ISO) Actividades coordinadas para dirigir y controlar la organizaciéon con relacion al riesgo
Fuente de riesgo.

(ISO) Elemento que, por si solo o en combinacién con otros, tiene el potencial de generar
riesgo.

Factores internos y externos que solos o en combinacién con otros, pueden producir la
materializacion de un riesgo.

Mapa de riesgos.

Representacién grafica de uno o mas riesgos que permite vincular la probabilidad de
ocurrencia y su impacto de forma clara y objetiva.

Seguimiento.

Recoleccion regular y sistematica sobre la ejecucion del plan, que sirven para actualizar y
mejorar la exposicion a riesgos.
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Incertidumbre. Falta de seguridad para saber de antemano la exacta probabilidad o
impacto de eventos futuros.

Evaluacion de riesgos. Proceso de identificacion y analisis de los riesgos relevantes para
el logro de los objetivos de la entidad y para determinar una respuesta apropiada.
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ANEXO 4.2 MARCO DE REFERENCIA DE LA GESTION DEL RIESGO

El propésito del marco de referencia de la gestién del riesgo es asistir e intentar implicar a
la organizacién en integrar la gestion del riesgo en todas sus actividades y funciones
significativas. La eficacia de la gestiéon del riesgo dependera de su integracién en la
gobernanza de la organizacién, incluyendo la toma de decisiones. Esto requiere la
implicacion de las partes interesadas, particularmente de la alta direccion.

El desarrollo del marco de referencia implica integrar, disefiar, poner en marcha, valorar y
mejorar la gestién del riesgo a lo largo de toda la organizacién.

La organizacion debe valorar sus practicas y procesos existentes de la gestion del riesgo -en
muchos departamentos ministeriales cuentan con experiencia de la gestiéon de los Fondos
Estructurales de la UE-, valorar cualquier brecha y abordar estas brechas en el marco de
referencia.

Los componentes del marco de referencia y la manera en la que trabajan juntos, deberian
adaptarse a las necesidades de la organizacidn.

LIDERAZGO Y COMPROMISO

La alta direccidn y los érganos de supervision deben asegurar que la gestidn del riesgo esté
integrada en todas las actividades de la organizacién y deben demostrar el liderazgo y
compromiso:

e Mediante la adaptacién y puesta en marcha de todos los componentes del marco de
referencia.

e Con la publicacion de una declaracién o una politica que establezca un enfoque, un
plan o una linea de accion para la gestion del riesgo.

e (Con la asignacidén de los recursos necesarios para gestionar los riesgos.

e Debe asignarse la autoridad, responsabilidad y obligacién de rendir cuentas en los
niveles apropiados dentro de la organizacion.

Mediante esta asignacion de competencias, la alta direccion rinde cuentas por gestionar el
riesgo, mientras que los 6rganos de supervision rinden cuentas por la supervisién de la
gestion del riesgo, debiendo asegurarse de los siguientes extremos:

e Losriesgos se consideran apropiadamente cuando se establecen los objetivos de la
organizacion.

e Losriesgos cubren todos alos que hace frente la organizacién en la busqueda de sus
objetivos.

e Los sistemas para gestionar estos riesgos se implementan y operan eficazmente.

e Los riesgos son apropiados en el contexto de los objetivos de la organizacion.

e Lainformacion sobre los riesgos y su gestion debe comunicarse de modo adecuado.

La integracion de la gestion del riesgo depende de la comprension de las estructuras y el
contexto de la organizacion. El riesgo se gestiona en cada parte de la estructura de la
organizacion. Todos los miembros de una organizacion tienen la responsabilidad de
gestionar el riesgo.
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INTEGRACION

La integracion de la gestion del riesgo en la organizacién es un proceso dindmico e iterativo,
y se deberia adaptar a las necesidades y a la cultura de la organizacién. La gestién del riesgo
deberia ser una parte y no estar separada del propoésito, la gobernanza, el liderazgo y
compromiso, la estrategia, los objetivos y las operaciones de la organizacion.

DISENO

COMPRENSION DE LA ORGANIZACION Y DE SU CONTEXTO

La organizacion debe analizar y comprender sus contextos externo e interno cuando se
disena el marco de referencia para gestionar el riesgo.

El andlisis del contexto externo de la organizacién debe incluir, al menos:

Los factores sociales, culturales, politicos, legales, reglamentarios, financieros,
tecnoldgicos, econdmicos y ambientales ya sea a nivel internacional, nacional,
regional o local.

Los impulsores clave y las tendencias que afectan a los objetivos de la organizacidn.
Las relaciones contractuales y los compromisos.

La complejidad de las redes y dependencias.

El andlisis del contexto interno de la organizacién debe incluir, al menos:

La vision, la misién y los valores.

La estructura de la organizacion, los roles y la rendicién de cuentas.

La estrategia, los objetivos y las politicas.

las normas, las directrices y los modelos adoptados por la organizacidn.
los datos, los sistemas de informacién y los flujos de informacién.

Las relaciones contractuales y los compromisos.

Las interdependencias e interconexiones.

ARTICULACION DEL COMPROMISO CON LA GESTION DEL RIESGO

La alta direccion y los organismos de supervision deben articular su compromiso
continuo con la gestidn del riesgo mediante una politica, una declaracién u otras formas que
expresen claramente los objetivos y el compromiso de la organizacion con la gestion del
riesgo. El compromiso debe incluir, al menos:

El propésito de la organizaciéon para gestionar el riesgo y los vinculos con sus
objetivos y otras politicas.

El refuerzo de la necesidad de integrar la gestion del riesgo en toda la cultura de la
organizacion.

El liderazgo en la integracion de la gestidn del riesgo en las actividades principales
de la toma de decisiones.

La disponibilidad de los recursos necesarios.

La revision y la mejora.

ASIGNACION DE ROLES, AUTORIDADES, RESPONSABILIDADES Y OBLIGACION DE

RENDIR CUENTAS EN LA ORGANIZACION

La alta direccion y los 6rganos de supervision deben asegurarse de que las autoridades, las
responsabilidades y la obligacion de rendir cuentas de los roles relevantes con
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respecto a la gestion del riesgo se asignen y comuniquen a todos los niveles de la
organizacién y deben:

e Enfatizar que la gestion del riesgo es una responsabilidad principal.
e Identificar a las personas que tienen asignada la obligacién de rendir cuentas y la
autoridad para gestionar el riesgo (duefios del riesgo).

ASIGNACION DE RECURSOS

La alta direccién y los 6rganos de supervision deben asegurar la asignacion de los
recursos apropiados para la gestion del riesgo, que debe incluir, al menos:

e Las personas, las habilidades, la experiencia y las competencias.

e Los procesos, los métodos y las herramientas de la organizacién a utilizar para
gestionar el riesgo.

e Los sistemas de gestion de la informacion y del conocimiento.

e Eldesarrollo profesional y las necesidades de formacion del personal implicado.

ESTABLECIMIENTO DE LA COMUNICACION Y LA CONSULTA

La organizacion debe establecer un enfoque aprobado en relacién con la comunicacién y la
consulta, para apoyar el marco de referencia y facilitar la aplicacion eficaz de la gestion del
riesgo. La comunicacion implica compartir informacion con los agentes implicados.
Los métodos y el contenido de la comunicaciéon y la consulta deberian reflejar las
expectativas de las partes interesadas.

La comunicacién y la consulta son oportunas y aseguran que se recopile, consolide, sintetice
y comparta la informaciéon pertinente, cuando sea apropiado, y que se proporcione
retroalimentacién y se lleven a cabo mejoras.

PUESTA EN MARCHA

La organizaciéon debe poner en marcha el marco de referencia de la gestion del riesgo
mediante:

e El desarrollo de un plan apropiado incluyendo plazos y recursos.

e La identificacion de doénde, cuando, como y quién toma diferentes tipos de
decisiones en toda la organizacidn.

e El aseguramiento de que las disposiciones de la organizacién para gestionar el
riesgo son claramente comprendidas y puestas en practica.

La puesta en marcha con éxito del marco de referencia requiere el compromiso y la toma de
conciencia de las partes interesadas. Esto permite a las organizaciones abordar
explicitamente la incertidumbre en la toma de decisiones, al tiempo que asegura que
cualquier incertidumbre nueva o subsiguiente se pueda tener en cuenta cuando surja.

Si se disefia e implementa correctamente, el marco de referencia de la gestion del riesgo
asegurara que el proceso de la gestion del riesgo sea parte de todas actividades en toda la
organizacion, incluyendo la toma de decisiones, y que los cambios en los contextos externo
e interno se captaran de manera adecuada.

ADAPTACION Y MEJORA CONTINUA

La organizacidn debe realizar el seguimiento continuo y adaptar el marco de referencia de
la gestion del riesgo en funcidn de los cambios externos e internos. La organizacion debe

25 ANEXOS Versién 2.0 (Noviembre 2022)




Sistema de integridad de la AGE - ANEXOS

mejorar continuamente la idoneidad, adecuacién y eficacia del marco de referencia de la
gestion del riesgo y la manera en la que se integra el proceso de la gestion del riesgo.

Cuando se identifiquen brechas u oportunidades de mejora pertinentes, la organizacion
debe desarrollar planes y tareas y asignarlas a quienes tuviesen que rendir cuentas de su
puesta en marcha. Una vez implementadas, estas mejoras deberian contribuir al
fortalecimiento de la gestién del riesgo.
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ANEXO 4.3 PROCESO DE GESTION DEL RIESGO

Tal y como se indica en la norma UNE-ISO 31000 de Gestion de Riesgos, el proceso de
gestion de riesgos implica la aplicacion sistematica de politicas, procedimientos y practicas
a las actividades de comunicacién y consulta, establecimiento del contexto y evaluacion,
tratamiento, seguimiento, revision, registros e informes de los riesgos. Este proceso debiera
ser una parte integral de la gestion y de la toma de decisiones y se deberia integrar en la
estructura, las operaciones y los procesos de la organizaciéon. Puede aplicarse a nivel
estratégico, operacional, de programas o de proyectos y sirve para la gestionar eficazmente
los riesgos de integridad publica y realizar las evaluaciones de riesgo.

Se resumen a continuacién algunos aspectos generales definidos en la norma ISO 31000.

Comunicacion y consulta

El propésito de la comunicacién y consulta es apoyar a las partes interesadas pertinentes a
comprender los riesgos, las bases con las que se toman decisiones y las razones por las que
son necesarias acciones especificas. La comunicaciéon busca promover la concienciacién y la
comprension de los riesgos, mientras que la consulta implica obtener retroalimentacion e
informacién para apoyar la toma de decisiones.

La comunicacién y consulta con las partes interesadas apropiadas se debe realizar en todas
y cada una de las etapas del proceso de la gestidn de riesgos. La comunicacién y consulta
pretenden asegurar el conocimiento adecuado en relacién con los riesgos y su valoracion.

Alcance, contexto y criterios

El propésito del establecimiento del alcance, contexto y criterios es adaptar el proceso de la
gestion de riesgos, para permitir una evaluaciéon de riesgos efectiva y un tratamiento
apropiado de los riesgos mismos.

ALCANCE

Las organizaciones deben definir el alcance de sus actividades de gestion de riesgos. Como
el proceso puede aplicarse a niveles distintos (por ejemplo: estratégico, operacional, de
programas, de proyectos u otras actividades), es importante tener claro el alcance
considerado, los objetivos pertinentes y su alineamiento con los objetivos de la
organizacion.

El alcance contiene elementos de planificacion en cuanto a qué objetivos se consideran, qué
resultados se esperan y cuando, asi como las herramientas y los recursos que van a ser
utilizados.

CONTEXTO

Los contextos interno y externo son el entorno en el cual la organizacién busca definir y
lograr sus objetivos. Debe servir para conocer y reflejar el entorno de la actividad a la que
se va a aplicar el proceso de gestion de riesgos.

La norma UNE-ISO 31000 da gran importancia a la comprensién de la organizacién en su
contexto, por lo que forma parte del marco de referencia, como se ha visto anteriormente.

En materia de objetivos de integridad, el Manual de la OCDE sobre integridad publica
también considera que comprender el contexto interno y externo es un paso clave cuando
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se evalda, especialmente evaliian por primera vez, los factores que impulsan, asi como los
potenciales obstaculos a la consecucion de los objetivos de integridad.

En el Manual se incluye en el contexto interno, entre otros factores, los objetivos
estratégicos, la estructura de gobernanza, las funciones, el conjunto de habilidades de los
empleados, las herramientas operativas (por ejemplo, los sistemas de datos e informacién),
la cultura y las directrices internas. El contexto externo puede incluir marcos juridicos y
normativos, partes interesadas externas y realidades politicas, sociales y econémicas que
ponen de relieve tipos concretos de riesgos para la integridad o mecanismos de respuesta.

El grado de integracidn de la gestion de riesgos en la organizacién es otra caracteristica
critica del contexto interno. Las politicas y las practicas de control interno y de gestion de
riesgos son mas eficaces cuando forman parte de la estrategia y las operaciones generales
de la organizacion en apoyo de metas y objetivos concretos.

DEFINICION DE LOS CRITERIOS DE RIESGOS

Las organizaciones debieran precisar la cantidad y el tipo de riesgos que pueden o no tomar,
con relacion a los objetivos. También debieran definir los criterios para evaluar la
importancia de los riesgos y apoyar los procesos de toma de decisiones.

Todos estos criterios se analizan mas adelante con cierto detalle, pero debe resaltarse que
deben desde el principio alinearse con el marco de referencia de la gestidon de riesgos y
adaptar al propdsito y al alcance especificos de la actividad considerada, al tiempo que
deben reflejar los valores, objetivos y recursos de la organizacion y ser coherentes con las
politicas y declaraciones acerca de la gestion de riesgos.

Aunque los criterios para riesgos se deben establecer al principio del proceso de la
evaluacién de riesgos, éstos son dindmicos, y por ello deben revisarse continuamente y si
fuese necesario, modificarse.

Evaluacién del riesgo

“La evaluacion del riesgo es el proceso general de identificaciéon de riesgos, analisis de
riesgos y valoracion de riesgos” (ISO 31000:2018). Constituye un instrumento de apoyo
para la planificacion y el proceso de toma de decisiones, contribuyendo asf a la consecucion
de los objetivos de la entidad.

Dado que las condiciones econdmicas, politicas, regulatorias, operacionales, etc., no
permanecen constantes, la evaluacién del riesgo debe ser un proceso continuo que permita
la identificacion y el analisis de nuevas oportunidades y riesgos y la consiguiente adaptacion
del control interno.

Para llevarla a cabo con éxito deben conocerse en profundidad los procesos de la entidad
por lo que se hara necesaria la constituciéon de un equipo evaluador multidisciplinar que
trabaje de forma sistematica, con independencia y objetividad, y proporcione un enfoque
amplio sobre la totalidad de los riesgos.

La evaluacion de riesgos conlleva la identificacion del riesgo, su valoracioén, la evaluacion de
su impacto en la organizacidon, y el desarrollo de la correspondiente respuesta
(transferencia, tolerancia, tratamiento, eliminacién, controles de prevencién y de
deteccion).
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De acuerdo con la norma ISO 31000:2009 Gestion de riesgos. Principios y directrices, los
procesos de evaluacion de riesgos se desarrollan conforme al siguiente esquema:

Alcance, contexto,
criterios

Evaluacion del riesgo
SR
Identificacion
del riesgo
v
\/
Analisis
del riesgo
v
v
Valoracion
del riesgo

-

SEGUIMIENTO Y REVISION

COMUNICACION Y CONSULTA

Tratamiento del
riesgo

[ REGISTRO E INFORME |

Identificacion del riesgo

El propdsito de la identificacion del riesgo es encontrar, reconocer y describir los riesgos
que pueden ayudar o impedir a una organizacion lograr sus objetivos (ISO).

Este proceso requiere un conocimiento detallado de la entidad, que permita la identificacion
de los riesgos, tanto si las fuentes estan bajo su control como si no es asi. Por tanto, debe
abordarse de forma metddica para asegurar:

A.
B.

La identificacién de todas las actividades y procesos de la organizacion,
La identificacion de los factores de riesgo asociados a dichas actividades y procesos,

y.

La identificacion de los riesgos

Para la Federation of European Risk Managment Associations (FERMA), las
actividades, procesos y decisiones de las entidades pueden clasificarse en distintas
categorias, que incluirian las siguientes:

a.

Estratégicas: Se refieren a los objetivos estratégicos a largo plazo. Pueden
estar condicionadas por los riesgos politicos, los cambios legales, la
reputacién y los cambios en el entorno fisico.

Operacionales: Se refieren a los problemas cotidianos a los que se enfrenta
la administracién para la consecucion de sus objetivos estratégicos
Financieras: Se refieren a la gestion efectiva y al control del presupuesto
Gestion del Conocimiento: Se trata de la gestion efectiva y del control de los
recursos del conocimiento, la produccion, protecciéon y comunicacién de los
mismos. Los factores externos pueden incluir el uso sin autorizacién o el
abuso de la propiedad intelectual, los fallos en el area de energia y la
competencia tecnolégica. Entre los factores internos se pueden incluir el mal
funcionamiento de los sistemas o la pérdida de personal clave.
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e. Conformidad: Se refiere a temas como salud y seguridad, medioambiente,
descripcién comercial, protecciéon del consumidor, protecciéon de datos,
practicas de empleo.

B. Para identificar los factores de riesgo que afectan a cada uno de los procesos, se

puede partir del conocimiento de los propios gestores, asi como de diferentes
fuentes de informacién tales como informes internos y externos, informes de
auditoria, resoluciones judiciales, denuncias, experiencias similares de oras
organizaciones, entrevistas y cuestionarios.

Respecto a los factores de riesgo que afectan a la ética e integridad de la Administraciéon
Publica, se pueden sefialar los siguientes:

Riesgo de conflicto de intereses: situacién en la que una persona debe optar entre
las responsabilidades de su puesto y sus propios intereses privados.

Riesgo de favoritismo: trato de favor que se da a una persona en perjuicio de otras
que también lo merecian en la misma o mayor medida.

Riesgo de nepotismo: preferencia que se otorga a parientes para concesiones o
empleos publicos.

Riesgo de soborno: oferta, promesa, aceptaciéon o exigencia de un incentivo para
realizar una accién ilicita o contraria a la ética.

Riesgo de malversacion: utilizacion deshonesta e ilicita de fondos y bienes publicos
para fines de enriquecimiento personal.

Riesgo de fraude: engaiio deliberado para obtener una ventaja indebida o ilicita.
Riesgo de colusion: acuerdo secreto entre partes que confabulan para engafiar y
defraudar y asf obtener una ventaja econémica ilicita.

El objetivo de la descripciéon e identificacion de riesgos es mostrar los riesgos
identificados de una forma estructurada, clara y precisa que permita la elaboracién
del mapa de riesgos de la organizacion.

En el siguiente cuadro se detalla la descripcidn del riesgo que realiza FERMA

Nombre del riesgo

Identificacidn del riesgo

Alcance del riesgo

Descripcion cualitativa de los sucesos, su
tamaflo, tipo y nimero

Naturaleza del riesgo

Estratégico, operacional

Interesados

Interesados y sus expectativas

Cuantificacion del riesgo

Importancia y probabilidad

Tolerancia al riesgo

Potencial de pérdida e impacto financiero del
riesgo

Probabilidad y tamafio de las pérdidas
potenciales

Objetivo del control del riesgo y nivel deseado
de cobertura

ANEXOS Version 2.0 (Noviembre 2022)

30




Sistema de integridad de la AGE - ANEXOS

Tratamiento del riesgo y mecanismos de | Medios por los que se gestiona el riesgo
control actualmente

Niveles de confianza en el control existente
Identificacién de protocolos de supervision y

revision
Accion potencial de mejora Recomendaciones para reducir riesgos
Politica y estrategia a desarrollar Identificacion del responsable

Analisis del riesgo

Mediante el analisis del riesgo se determina la graduacion del riesgo teniendo en cuenta su
probabilidad de ocurrencia y la magnitud de las consecuencias, impacto, en caso de que
llegue a producirse (riesgo = probabilidad de la amenaza x impacto).

Probabilidad del riesgo: Es la posibilidad de materializacién del riesgo analizado.

Se trata de una probabilidad tedrica puesto que el riesgo cero no existe. Por tanto, es
necesario determinar dicha probabilidad a través de escalas cualitativas o cuantitativas, que
cuenten con diversos escenarios.

Se presentan a continuacién, a modo de ejemplo, diferentes tipos de escalas:

Valoracion de la probabilidad realizada por SNCA

Valor asignado Probabilidad de ocurrencia

1 Va a ocurrir en muy pocos casos
2 Puede ocurrir alguna vez

3 Es probable que ocurra

4 Va a ocurrir con frecuencia

Escala con 5 posibles escenarios

Valor Probabilidad | Escenarios

cuantitativo

1 Improbable El riesgo puede materializarse en un escenario muy remoto.

2 Posible La probabilidad de que ocurra es baja, aunque puede
presentarse.

3 Ocasional El riesgo puede materializarse en cualquier momento.

4 Probable La materializacion del riesgo es alta, de hecho, suele presentarse.

5 Frecuente La probabilidad de ocurrencia del riesgo es muy alta.
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Escala con valor cuantitativo porcentual

Porcentaje Valor cualitativo
0-20% Muy baja

20,1% - 40% Baja

40,1% - 60% Media

60,1% - 80% Alta

80,1% - 100% Muy alta

Impacto del riesgo: Es el conjunto de consecuencias (tanto econdémicas, como
reputacionales, operativas, etc.) que tendria para la organizacion el hecho de que el riesgo
llegara a materializarse.

Al igual que la probabilidad, el impacto se determina por medio de escalas. Cada entidad,
teniendo en cuenta su metodologia y objetivos definira la tipologia, nimero y nomenclatura

del impacto.

A modo de ejemplo, se presentan a continuacion diferentes tipos de escalas:

Valor Tipo de impacto Descripciéon

asignado

1 Insignificante El impacto no representa un problema para la
organizacién

2 Menor El impacto en los objetivos de la entidad es minimo

3 Moderado La materializacién del riesgo puede causar una pérdida
momentanea

4 Mayor Genera retrasos importantes que afectan el
cumplimiento de los objetivos

5 Catastrofico Puede impedir el cumplimiento de los objetivos

Valoracién del impacto realizada por SNCA

de

Descripcion

El coste para la organizacion de que el riesgo se materializara seria
limitado o bajo, tanto desde un punto de vista econémico, como
reputacional u operativo (por ejemplo, supondria un trabajo
adicional que retrasa otros procesos).

Valor Tipo
asignado | Impacto
1 Impacto
limitado
Impacto
2 :
medio

El coste para la organizacion de que el riesgo se materializara seria
medio debido a que el caracter del riesgo no es especialmente
significativo, tanto desde un punto de vista econdémico, como
reputacional u operativo (por ejemplo, retrasaria la consecucion
del hito u objetivo no critico).
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Valor
asignado

Tipo de

Impacto

Descripcion

Impacto
significativo

El coste para la organizacién de que el riesgo se materializara seria
significativo debido a que el caracter del riesgo es especialmente
relevante o porque hay varios beneficiarios involucrados, tanto
desde un punto de vista econémico, como reputacional u operativo
(por ejemplo, pondria en peligro la consecucion del hito u objetivo
no critico o retrasaria la consecucion del hito u objetivo critico o
hito u objetivo CID).

Impacto
grave

El coste para la organizacién de que el riesgo se materializara seria
grave, tanto desde un punto de vista econémico, como reputacional
(por ejemplo, percepcién negativa en los medios de comunicacién
o derivar en una investigacién oficial de las partes interesadas) u
operativo (por ejemplo, pondria en peligro la consecucion del hito
u objetivo critico o hito u objetivo CID).

Matriz de riesgos. La matriz de riesgos muestra una escala de la gravedad de los riesgos
teniendo en cuenta la probabilidad de ocurrencia y la gravedad de las posibles
consecuencias. El resultado final del proceso sera la priorizacién de los riesgos asignando a
cada uno de ellos una categoria de probabilidad e impacto.

MATRIZ SNCA

IMPACTO

Impacto 4

grave

Impacto 3

significativo

Impacto

i 2

medio

Impacto 1

limitado
1 2 3 4
Va a
ocurrir Puede Va a ocurrir

Es probable

en muy | ocurrir e ocurra con
pocos alguna vez 4 frecuencia
casos

PROBABILIDAD

Valoracion del riesgo

El propdsito de la valoracion del riesgo es apoyar a la toma de decisiones. La valoracién del
riesgo implica comparar los resultados del analisis del riesgo con los criterios del riesgo
establecidos para determinar cuando se requiere una accién adicional. Esto puede conducir
a una decision de:

— no hacer nada mas;

— considerar opciones para el tratamiento del riesgo;

— realizar un andlisis adicional para comprender mejor el riesgo;
— mantener los controles existentes;

— reconsiderar los objetivos.
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Las decisiones deberian tener en cuenta un contexto mas amplio y las consecuencias reales
y percibidas por las partes interesadas externas e internas.

Los resultados de la valoracion del riesgo se deberian registrar, comunicar y luego validar a
los niveles apropiados de la organizacion
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ANEXO 4.4 DOCUMENTACION DE UN SISTEMA DE GESTION DE

RIESGO

Catalogos, matrices y mapas de riesgo

EGESIF

“Guia para la aplicacion de medidas antifraude en la ejecucion del Plan de
Recuperacién, Transformacién y Resiliencia, elaborada por el Servicio Nacional
de Coordinacion Antifraude (SNCA), y Anexos”:

https://www.igae.pap.hacienda.gob.es/sitios/igae/es-ES/snca/Paginas/NormativaDocumentacion.aspx

MINCOTUR

MHFP

EL MAPA DE RIESGOS DEL SEPE: CATALOGO SECTORIAL Y ORIENTATIVO DE
RIESGOS.

AEPSAD mapas de riesgos éticos

SECRETARIA GENERAL DE INSTITUCIONES PENITENCIARIAS Mapas de Riesgos
Universidad de Cadiz. Mapa de Riesgos (contratacion publica, docencia, gestién de
la investigacion, gestion financiera, subvenciones y personal.

AVAF (Agencia de Prevencién y Lucha contra el Fraude y la Corrupcion de la
Comunista Valenciana) Incluye catalogo de riesgos en materia de recursos humanos.
“Catalogo de riesgos por area de actividad”. Consello de Contas de Galicia:
https://www.ccontasgalicia.es/sites/consello de contas/files/contents/static con
tent/corrupcion/Catalogo riscos C.pdf Incluye catalogo de riesgos en materia de
recursos humanos.

La estrategia de [+D+i en IA del Gobierno de Espafia se plantea, en el desarrollo de
la prioridad 1 la involucracién del Comité Espafiol de Etica en la Investigacion en el
uso e puesta en marcha de la IA desarrollandolo en la prioridad 6 en la que destaca
que el mismo debe liderar las actividades de andlisis y valoracién de los aspectos
éticos del uso e implantacién de la IA en las actividades desarrolladas en los Planes
Estatales de [+D+1.
(https://www.ciencia.gob.es/stfls/MICINN/Ciencia/Ficheros/Estrategia Inteligen
cia Artificial IDLpdf) Ya existen iniciativas en este sentido, como el Comité de Etica
de la Inteligencia Artificial creado por la Mutualidad de la Abogacia para los sectores
financieros y aseguradores

(https://www.mutualidadabogacia.com/sala de prensa/cronica-comite-etica-

presentacion/
o OTROS DE CCAA, EELL...
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MATRIZ DE RIESGO DE LA OFICINA DE PREVENCIO I LLUITA CONTRA LA
CORRUPCIO A LES ILLES BALEARS/ OFICINA DE PREVENCION Y LUCHA CONTRA
LA CORRUPCION EN LAS ILLES BALEARS

https://www.oaib.es/

https://valoracioriscos.oaib.es/matrix/welcome

1 Regularizacién, inspeccién y sancion

cumplimiento de
normas

Codigo | Materia Riesgo
REGO1 | PA Inspeccion y | Falta o inadecuacion de procedimientos de inspecciéon
evaluacion del | tributaria

REGO2 | PC Decisiones | Riesgo de que se lleve a cabo la ordenacion urbanistica sin
urbanisticas concretar los objetivos que se pretenden conseguir
REGO3 | PC Decisiones | Riesgo de que las reclasificaciones o modificaciones
urbanisticas urbanisticas encubran una revision del planeamiento o la
legalizacion de actuaciones ilegales
REGO04 | PC Decisiones | Riesgo de elaboracion de los informes técnicos a través de
urbanisticas consultorias externas
REGO5 | PC Funciones de | Riesgo de flexibilizar los controles previos de gestion
autoridad urbanistica y que no se produzcan inspecciones
posteriores
REGO6 | PC Funciones de | Riesgo de inactividad ante actuaciones urbanistica ilicitas
autoridad
REGO7 | PC Funciones de | Riesgo de que se legalicen
autoridad edificaciones/obras/actuaciones contrarias al
planeamiento
REGO08 | PC Funciones de | Riesgo de no atender los mecanismos de denuncia y accién

autoridad popular

REGO9 | PC Funciones de | Riesgo de no imposicién y ejecuciéon de las sanciones
autoridad urbanisticas

REG10 | PC Funciones de | Riesgos en la externalizacidn de la gestién urbanistica
autoridad

REG11 | PC Funciones de | Riesgo de que trabajadores no funcionarios ejerciten
autoridad potestades publicas

REG12 | PA Licencias y | Riesgo de concesion de licencias y autorizaciones no
autorizaciones adecuadas a la normativa

REG13

PC Gestion de
licencias

Riesgo de no emitir licencias para el desarrollo de
actividades econdmicas que asi lo exijan por razones de
orden publico, sanitarias y de seguridad o proteccion del
medio ambiente (de las cuales se puede tener noticia via
denuncia, por ejemplo) o su emision sin atender a informes
que lo desaconsejen

REG14

PC Gestion de
licencias

Riesgo por falta de actuaciones administrativas de control,
en los supuestos en que la exigencia

REG15

PC Inspecciéon de
licencias

Riesgo de no inspeccionar y sancionar, en su caso, si tienen
delegada la competencia, a los establecimientos las
actividades comerciales y los espectaculos ptblicos
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Coédigo | Materia Riesgo
REG16 | PA Asesoria en la | Riesgo por delegacion en empresas externas de la
gestion de | ejecucién de las peritaciones o informes necesarios
licencias
REG17 | PC Inspeccién | Inspecciéon y evaluaciéon del cumplimiento de normas
urbanistica urbanisticas
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2 Relaciones externas

privados (lobbies)

Codigo | Materia Riesgo

EXTO01 | PA Valoracion de | Riesgo de hacer prevalecer las oportunidades
actividades comerciales o de negocio sobre los programas y los

procedimientos de actuacion del personal, basados
en la ética y la integridad

EXTO02 | PA Valoracion de | Riesgo de distorsién de precios por interferencias
actividades politicas

EXTO03 | PA Politica de aceptacién | Riesgo de aceptacion de pequenas dadivas para
de invitaciones o regalos | acelerar tramites en la provision de servicios

publicos o concesidn de licencias

EXT04 | PA Acuerdos de | Riesgo de excederse de la finalidad del patrocinio,
patrocinio como promocion de la actividad comercial, por falta

de politicas, criterios y procesos de aprobacion del
patrocinio y las contribuciones = benéficas
establecida y divulgada publicamente

EXTO5 | PC Aprobacién de | Riesgo de que el acuerdo de delegacion incluya
normativa interna competencias indelegables o no detalle

convenientemente el &mbito de asuntos al que hace
referencia, facultades que se delegan y condiciones
especificas de su ejercicio que se apartan del
régimen general.

EXTO06 | PC Aprobacion de | Riesgo, en las delegaciones especiales relativas a
normativa interna determinados servicios, de que se dicten actos

administrativos que afecten a terceros

EXTO07 | PC Aprobacion de | Riesgo de que el 6rgano delegante no sea informado
normativa interna previamente a la adopcién de decisiones

trascendentes por parte del érgano delegado

EXTO08 | PA Tratamientos | Riesgo de que los partidos politicos reciban
habituales con el sector | donaciones privadas finalistas y/o que superen los
empresarial privado limites legales

EXT09 | PA Relacion con | Riesgo de que los responsables politicos participen
organizaciones en reuniones con los grupos de presion que no se
profesionales que | divulguen ni sean transparentes
representan  intereses
privados (lobbies)

EXT10 | PA Relacion con | Riesgo de que los responsables politicos consideren
organizaciones en sus decisiones comentarios e Informes de
profesionales que | expertos facilitados sin transparencia ni
representan intereses | neutralidad politica
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3 Ingresos
Codigo | Materia Riesgo
INGO1 | PC  Aprobacion de | Implementacion de tasas o precios sin la aprobacién

normativa interna

o falta de cobertura por
ordenanza fiscal

la correspondiente

INGO2

PC  Aprobaciéon de
normativa interna

Ausencia, incorrecciéon o falta de actualizacion de
estudios econdémicos de costes e ingresos
Justificativos de impuestos y precios publicos

INGO3

PC  Aprobaciéon de
normativa interna

Falta de actualizacion de padrones, registros o
valores catastrales

INGO4

PC Gestién de padrones

Incorrecta aplicacién y / o gestidon de tasas y precios
publicos aprobados

INGO5

PC Gestién de padrones

Incorrecta aplicacion de beneficios fiscales

INGO6

PC Gestién de padrones

Riesgo de elevados importes o antigiiedad de
partidas pendientes de aplicacién

INGO7

PA Datado por motivos
diferentes del ingreso

Ausencia de criterios para la declaracion de deudor
fallido y de crédito incobrable

INGO8

PA Datado por motivos
diferentes del ingreso

Riesgo de anulaciones o devoluciones significativas
de derechos o ingresos

INGO9

PA Datado por motivos
diferentes del ingreso

Riesgo de prescripcién de derechos pendientes de
cobro

ING10

PA Datado por motivos
diferentes del ingreso

Entidades declaradas fallidas sin derivacion

posterior de responsabilidad

ING11

PA Datado por motivos
diferentes del ingreso

Falta de revision de deudores declarados fallidos

ING12 | PA Aplazamientos Concesion discrecional de aplazamientos de pago

ING13 | PA Aplazamientos Concesion de aplazamientos de pago con excesivo
limite de tiempo

ING14 | PA Aplazamientos Concesion de aplazamientos de pago a largo plazo y
con una sola cuota de amortizacion

ING15 | PA Aplazamientos Concesion reiterada de reconsideraciones de
aplazamientos de pago al mismo deudor

ING16 | PA Aplazamientos Dispensas de aportacion de garantia no previstas en
la norma

ING17 | PA Aplazamientos No ejecucion de garantias en aplazamientos
incumplidos

ING18 | PA Via de apremio Excesivo periodo de tiempo transcurrido desde el fin

del periodo voluntario de pago y el inicio de las
actuaciones de embargo

ING19 | PA Via de apremio Excesivo periodo de tiempo transcurrido entre las
distintas fases de embargo
ING20 | PA Via de apremio Existencia de elementos patrimoniales no

embargados

ING21 | PA Via de apremio Ausencia de enajenacion forzosa de los bienes
embargados

ING22 | PA Via de apremio No personacién en procesos concursales

ING23 | PA Multas y sanciones | Riesgo de anulacién de multas y sanciones via

recurso

ING24

PA Ventas y cobros en
metdlico

Existencia de derechos de cobro no reconocidos ni
recaudados

ING25

PA Ventas y cobros en
metalico

Riesgo de percepcion de moneda falsa
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Coédigo | Materia Riesgo

ING26 | PA Reintegros Riesgo de reintegro de subvenciones recibidas
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4 Gestion econémico-financiera y patrimonial

Codigo | Materia Riesgo
GEFPO1 | PC Prestacion de | Prestacion de servicios a las entidades locales con un
servicios publicos | incorrecto encaje en el plan de servicios de asistencia
de  competencia
municipal
GEFP02 | PC Prestacion de | Realizaciéon de actividades sin la correspondiente
servicios publicos | competencia o relacion con el objeto social y actividad de
de competencia | la entidad
municipal
GEFPO3 | PA Inventario de | No concordancia entre la situacién de los activos
patrimonio inmobiliarios seguin el inventario y su realidad
publico
GEFP04 | PC Aprobaciéon de | Riesgo de incumplimiento de la valoracién de las
normativa interna | repercusionesy efectos de las exigencias de los principios
de estabilidad presupuestaria y sostenibilidad financiera
en la elaboraciéon y aprobacion de las disposiciones
legales y reglamentarias, los actos administrativos, los
contratos y los convenios de colaboracion, asi como
cualquier otra actuacion que afecte a los gastos o ingresos
publicos presentes o futuros (articulo 7.3 de la LOEPSF)
GEFPO5 | PA Gestion de | Riesgo de ausencia de restricciones en el uso de dinero
tesoreria efectivo
GEFP06 | PA Gestion de | Ausencia de controles de caja
tesoreria
GEFP0O7 | PA Gestion de | Riesgo de inadecuada seguridad fisica de efectivo
tesoreria
GEFP0O8 | PA Gestion de | Riesgo de utilizacién abusiva del sistema de anticipos de
tesoreria caja fija o pagos a justificar
GEFP09 | PA Gestion de | Existencia de gastos devengados pendientes de imputar
tesoreria al presupuesto
GEFP10 | PA Gestion de | Riesgo de deuda fuera del balance
tesoreria
GEFP11 | PA Gestion de | Concesion de garantias publicas a personas de riesgo
tesoreria
GEFP12 | PA Gestion de | Extincion anticipada de deudas sin estudio de impacto
tesoreria
GEFP13 | PA Convenios Externalizaciéon de servicios sin controles adecuados
sobre su ejecucion
GEFP14 | PA Convenios Utilizacidn injustificada de los encargos de gestién
GEFP15 | PA  Ventas o | Valoracion inadecuada en las enajenaciones de
permutas de | inmuebles
patrimonio
GEFP16 | PA Uso de | Uso personal no autorizado de activos
patrimonio
publico
GEFP17 | PA Uso de | Uso de tarjeta de crédito institucional para fines
patrimonio particulares
publico
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5 Subvenciones y ayudas

Codigo | Materia Riesgo

TSAO01 | PC Aprobacion | Ausencia o incorrecciones en la confeccion del Plan
normativa interna estratégico de subvenciones

TSAO02 | PC Aprobacion | Falta de competencia normativa para la concesién de
normativa interna la subvencion. Especial referencia a la competencia en

materia internacional

TSA03 | PC Aprobacién | Posibilidad de inadecuacion de las Bases reguladoras
normativa interna de subvenciones a la normativa aplicable

TSA04 | PC Aprobacion | Concesion de subvenciones sin el apoyo del Plan
normativa interna estratégico de Subvenciones

TSAO5 | PA Otorgamiento de | Falta de evaluacion de los resultados derivados de la
subvenciones a | aplicacion del Plan estratégico de subvenciones
empresas y
organizaciones

TSA06 | PA Otorgamiento de | Financiacion estructural de diferentes organizaciones
subvenciones a | sin una definicién de actuaciones a desarrollar, ni de
empresas y | los objetivos a cumplir
organizaciones

TSA07 | PA Otorgamiento de | Concentracion recurrente y dependencia de las ayudas
subvenciones a | de cara a la subsistencia estructural del beneficiario al
empresas y | margen del objetivo o finalidad concreta que se
organizaciones persigue con la ayuda

TSAO08 | PA Otorgamiento de | Financiaciéon porcentajes muy elevados de proyectos,
subvenciones a|sin exigir un minimo esfuerzo propio a los
empresas y | beneficiarios
organizaciones

TSA09 | PA Otorgamiento de | Ausencia de verificaciones sobre la concurrencia de
subvenciones a | ayudas en un mismo beneficiario
empresas y
organizaciones

TSA10 | PA Actuaciones de | Ausencia de criterios objetivos para la concesiéon de
asignacion subvenciones en concurrencia competitiva que
discrecional pudieran limitar la concurrencia

TSA11 | PA Otorgamiento de | Sobrefinanciacién de la actividad por encima de los
subvenciones a | costes reales
empresas y
organizaciones

TSA12 | PA Otorgamiento de | No adecuacién de los anticipos al calendario de
subvenciones a | ejecucion previsto por el beneficiario
empresas y
organizaciones

TSA13 | PA Otorgamiento de | Abuso de concesion de subvenciones directas
subvenciones a | susceptibles de ser contempladas en un procedimiento
empresas y | de concurrencia competitiva
organizaciones

TSA14 | PA Otorgamiento de | Gastos no conformes con lo estipulado en las bases
subvenciones a | reguladoras, la resolucién de subvencion o al convenio
empresas y | por el cual se instrumentaliza la subvencién o ayuda
organizaciones
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Coédigo | Materia Riesgo

TSA15 | PA Otorgamiento de | Incumplimiento de los criterios previstos en las Bases
subvenciones a | Reguladoras para la seleccion de proyectos
empresas y | subvencionables
organizaciones

TSA16 | PA Otorgamiento de | Elevada permisividad en la modificaciéon de las
subvenciones a | condiciones de la resolucién de concesién
empresas y
organizaciones

TSA17 | PA Otorgamiento de | Gastos generados por el solicitante de una subvencion
subvenciones a | fuera del periodo de elegibilidad de la subvencién
empresas y | otorgada
organizaciones

TSA18 | PA Otorgamiento de | Abusos en la fijacion de sueldos excesivos con motivo
subvenciones a | de la financiacion con fondos publicos de las ayudas
empresas y
organizaciones

TSA19 | PA Otorgamiento de | Subcontratacion no admisible de la actividad o
subvenciones a | proyecto para el que se concedio la subvencion
empresas y
organizaciones

TSA20 | PA Otorgamiento de | Concesion de prorroga de subvencidn sin la oportuna
subvenciones a | previsién normativa o con justificacion insuficiente
empresas y
organizaciones

TSA21 | PA Otorgamiento de | Ausencia o incorrecto suministro de informacion a la
subvenciones a | BDNS
empresas y
organizaciones

TSA22 | PA Otorgamiento de | Incorrecta aplicacién y / o justificacion de las
subvenciones a | dotaciones econémicas a los grupos politicos
empresas y
organizaciones

TSA23 | PA Otorgamiento de | Riesgo de utilizar la concesion directa de subvenciones
subvenciones a | en materias de naturaleza contractual
empresas y
organizaciones

TSA24 | PA Otorgamiento de | Insuficiencia de las memorias justificativas del gasto
subvenciones a | subvencionado
empresas y
organizaciones

TSA25 | PA Otorgamiento de | Falta de la justificacion del caracter singular de las
subvenciones a | subvenciones concedidas Directamente y de las
empresas y | razones que acreditan el interés publico, social,
organizaciones econémico o humanitario u otras causas que

justifiquen la dificultad de la convocatoria publica (art
67.3 RLGS)

TSA26 | PA Otorgamiento de | Posibilidad de que el informe de auditor de revision de
subvenciones a | la cuenta justificativa no redna los requisitos de la
empresas y | orden EHA /1434/2007
organizaciones
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6 Contratacion

Codigo | Materia Riesgo
CONO1 | PA Impulsar y preparar contratos innecesarios,
Preparacién sobredimensionados, de imposible ejecuciéon o perjudiciales
del contrato para la institucién publica o para el interés general
CONO2 | PA Elecciébn de procedimientos inadecuados que limiten la
Preparacion concurrencia, especialmente el procedimiento negociado sin
del contrato publicidad
CONO3 | PA Utilizacién de la tramitacién de emergencia por causas
Preparacién diferentes a las excepcionales previstas en la normativa
del contrato
CONO4 | PA Preparar pliegos que proporcionen un margen de
Preparacién discrecionalidad innecesario a la mesa de contratacion a la
del contrato hora de valorar las ofertas, en perjuicio de la precisién que
requieren los licitadores para preparar ofertas ajustadas a
aquello que realmente se valora
CONO5 | PA Disefiar pliegos que faciliten comportamientos colusorios.
Preparacién
del contrato
CONO6 | PA Preparar pliegos que faciliten que el contratista se convierta
Preparacion de facto un «poder adjudicador» a través de la
del contrato subcontratacién
CONO7 | PA Filtrar informacién privilegiada a determinadas empresas
Preparacion sobre las contrataciones que se prevén realizar
del contrato
CONO8 | PA Proporcionar informacién que no se prevé incluir en los
Preparacién pliegos pero que puede condicionar la Concurrencia o que
del contrato pudiera contribuir a que el receptor preparara una mejor
oferta
CONOQ9 | PA Contravenir las obligaciones y deberes de publicidad
Preparacién establecidos aplicando de manera Manifiestamente
del contrato injustificada los limites definidos en la normativa
CON10 | PA Trato de favor a determinados licitadores mediante el
Preparacion establecimiento de las prescripciones técnicas, criterios de
del contrato solvencia o criterios de adjudicacion
CON11 | PA Evitar la incoaciéon de un nuevo expediente de contratacion
Preparacion aprovechando un contrato ya formalizado
del contrato
CON12 | PA Incorrecta o insuficiente definicién del objeto del contrato en
Preparacion el PPT
del contrato
CON13 | PA Calificacion errdnea del contrato
Preparacién
del contrato
CON14 | PA Ausencia o inapropiada justificacion del precio de licitacion
Preparacion del contrato no ajustado al mercado
del contrato
CON15 | PA Division del objeto del contrato en fases
Preparacion
del contrato
CON16 | PA Licitacién | Crear déficits o asimetrias en la informacién facilitada a los
del contrato operadores econdmicos
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Coédigo | Materia Riesgo
CON17 | PA Licitacién | No detectar practicas colusorias o no responder de forma
del contrato adecuada
CON18 | PA Licitacién | No velar por la confidencialidad de las proposiciones hasta su
del contrato apertura publica
CON19 | PA Licitacién | Falsear la negociaciéon en aquellos procedimientos que la
del contrato contemplen antes de la presentacion de las ofertas definitivas
CON20 | PA Licitacién | Rechazar ofertas incursas en presuncién de anormalidad sin
del contrato evaluacién o motivacion suficientes
CON21 | PA Licitacién | Aplicar irregularmente el procedimiento para valorar las
del contrato ofertas o los criterios de adjudicaciéon y Las reglas de
valoracion coma de manera que se favorezca o perjudique a
determinados candidatos o licitadores
CON22 | PA Licitacién | Emitir juicios de valor sin las garantias de objetividad e
del contrato imparcialidad minimas establecidas (motivacién suficiente y
razonada de las valoraciones y, en los casos previstos, emision
por un comité de expertos adecuadamente constituido)
CON23 | PA Licitacién | Modificar de facto los criterios de adjudicacion o las reglas
del contrato para valorarlos, configurando unas Reglas diferentes de las
que inicialmente se habian dado a los licitadores para
preparar las ofertas
CON24 | PA Licitacién | No adjudicar o suscribir el contrato o desistir del
del contrato procedimiento de forma injustificada
CON25 | PA Licitaciéon | Tramitar o resolver irregularmente los recursos
del contrato administrativos al acuerdo de adjudicacién
CON26 | PA Licitacién | Formalizar el contrato irregularmente
del contrato
CON27 | PA Licitacién | Incorrecta configuraciéon de la mesa de contratacién de la
del contrato entidad
CON28 | PA Licitacién | Posibilidad de que no se aprueben las actas de las mesas de
del contrato contrataciéon
CON29 | PA Adjudicacién directa irregular mediante uso indebido de la
Adjudicacién contratacion menor
del contrato
CON30 | PA Proveedores que vienen prestando servicios de forma
Adjudicacién sucesiva, a través de contratos menores, Cuando superen las
del contrato cantidades establecidas para este tipo de contratos en la Ley
de Contratos del sector publico
CON31 | PA Ofertas incoherentes de un mismo licitador en licitaciones de
Adjudicacién similar o idéntico contenido
del contrato
CON32 | PA Similitudes sospechosas entre las ofertas
Adjudicaciéon
del contrato
CON33 | PA Los precios de las ofertas bajan bruscamente cuando nuevos
Adjudicacién licitadores participan en el procedimiento
del contrato
CON34 | PA Ofertas no competitivas o "de acompafiamiento” que no

Adjudicacién
del contrato

pretenden ser adjudicatarias y que se sirven de sospechosos
incumplimientos de las condiciones establecidas en los
pliegos
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Coédigo | Materia Riesgo
CON35 | PA UTEs entre licitadores, sin justificaciéon aparente, creada por
Adjudicacién empresas capacitadas para Competir individualmente. Este
del contrato indicio es mas fuerte cuando el nimero de licitadores es muy
reducido
CON36 | PA Procedimientos abiertos en los que no se presenta nadie para
Adjudicacién boicotearlos y obligar a iniciar procedimientos restringidos
del contrato
CON37 | PA Adjudicaciones de contratos a empresas con prohibicién de
Adjudicacién contratar, declaradas fallidas Con deudas vivas en via
del contrato ejecutiva, o en situacion de concurso de acreedores
CON38 | PA Ejecucién | No detectar alteraciones de la prestacidn contratada durante
del contrato la ejecucién
CON39 | PA Ejecucién | Ausencia o deficiente justificacion de las modificaciones
del contrato contractuales no necesarias para Cumplir el objeto del
contrato
CON40 | PA Ejecucién | Recibir prestaciones deficientes o de calidad inferior a las
del contrato ofrecidas por el adjudicatario
CON41 | PA Ejecucidn | Autorizar incrementos de precios y pagos injustificados o
del contrato irregulares
CON42 | PA Ejecucién | No exigir responsabilidades por incumplimientos
del contrato contractuales
CON43 | PA Ejecucién | Aprobar modificaciones que afecten al contenido esencial del
del contrato contrato: que alteren el objeto o importe global y coma que
cambien el equilibrio del contrato en beneficio del contratista;
que introduzcan condiciones que habrian permitido la
seleccién de candidatos diferentes o la seleccién de un
adjudicatario diferente en la fase de licitacion...
CON44 | PA Ejecucién | Aceptar modificaciones de facto del objeto del contrato o las
del contrato condiciones de ejecucién
CON45 | PA Ejecuciéon | Aprobar o no detectar, segun el caso, la sustitucion
del contrato injustificada o irregular del adjudicatario o del ejecutor (si se
subcontrata) del contrato
CON46 | PA Ejecucién | Aprobar prorrogas del contrato innecesarias o injustificables
del contrato
CON47 | PA Ejecucion | Aprobar contratos complementarios injustificados o
del contrato irregulares
CON48 | PA Ejecucién | Avanzar pagos antes de que el contratista tenga el derecho
del contrato
CON49 | PA Ejecucién | Autorizar pagos irregulares o fraudulentos
del contrato
CON50 | PA Ejecucién | No exigir responsabilidades a los servidores publicos que
del contrato incurren en practicas irregulares, fraudulentas o corruptas o
que facilitan su materializaciéon
CON51 | PA Ejecucién | Superacion del plazo de duracién del contrato, por encima del
del contrato limite legal y de lo previsto en Los pliegos sin que haya
posibilidad de prérroga o se haya agotado
CON52 | PA Ejecucién | Ausencia o incorrecto procedimiento de recepcion de bienes
del contrato no susceptibles de la intervencién Material de la inversion
CON53 | PA Encargos Sustituir irregularmente la tramitaciéon de un expediente de
contrataciéon por otras férmulas de Colaboracién no
competitivas (convenios, encargos a medios propios que no
retinan los requisitos para serlo etc.)
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Codigo

Materia

Riesgo

CON54

PA Encargos

Riesgo de gastos de asesoramiento o consultoria elevados y de
prestaciones de caracter personal/profesional
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7 Recursos humanos

Codigo | Materia Riesgo
RHO1 | PC Aprobacion | Aprobacién de clausulas o pactos laborales
normativa interna contrarios a la legalidad
RHO02 | PC Aprobacién | Incumplimiento de la legislacion laboral en relacién
normativa interna con los contratos de interinidad o duracion
determinada
RHO03 | PC Aprobacion | Aprobacién de la RPT no conforme con la normativa
normativa interna aplicable
RHO4 | PA  Planificacion y | Ausencia de planificacién y de ordenaciéon del
asignacion de tareas personal
RHO5 | PA  Planificacion y | Inadecuada atribuciéon de competencias
asignacion de tareas
RHO6 | PA Clima laboral Quiebra de valores, tales como la independencia, la
integridad, la responsabilidad, la transparencia, la
objetividad, la imparcialidad y la confidencialidad
RHO7 | PA Seleccién de | Incumplimiento de los principios de igualdad,
personal publicidad, mérito y capacidad en el acceso al empleo
publico
RHO8 | PA Evaluacion y | Ausencia de un sistema de evaluacion del desempefio
promocioén del personal | / carrera profesional
RH09 | PA Evaluacion y | Inadecuacion del perfil técnico al ejercicio de las
promocioén del personal | funciones
RH10 | PA Formacién Ausencia de un plan de formacién y actualizacién
continua
RH11 | PA Formacién Capacitacion deficiente e insuficiente del personal
para el desempeifio de sus funciones
RH12 | PA Remuneraciones Inexistencia o incorreccién de la aprobacién de la
masa salarial del personal laboral
RH13 | PA Remuneraciones Defectos o incorrecciones en la confeccion y
aprobacién de las néminas mensuales
RH14 | PA Remuneraciones Incrementos retributivos no previstos en las leyes de
presupuestos
RH15 | PA Remuneraciones Atribuciéon de complementos de productividad (o
similares) no ajustada a la normativa de aplicable
RH16 | PA Remuneraciones Riesgo de gastos de representacién/dietas elevados
RH17 | PA Remuneraciones Percepcién de indemnizaciones por razén del
servicio de forma improcedente o en cuantia
diferente de la estipulada legalmente
RH18 | PA Remuneraciones Incorrecta aplicaciéon de los criterios aprobados para
la percepcion de indemnizaciones por asistencia a
organos colegiados
RH19 | PA Remuneraciones Percepcidn de ayudas sociales sin causa justificativa
RH20 | PA Incompatibilidades | Incumplimiento de la Ley de incompatibilidades
RH21 | PA Incompatibilidades | Existencia de conflictos de interés
RH22 | PA Incompatibilidades | Realizacién de actividades privadas tras ocupar un
cargo publico
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ANEXO 4.5 POSIBLES INDICADORES DE RIESGO1 .

CONTRATACION

10

11

12
13

14

PLIEGOS AMANADOS A FAVOR DE UN LICITADOR

Se ha presentado una Unica oferta o el nimero de licitadores es anormalmente
bajo

Existe una similitud constatable entre los pliegos del procedimiento de
contratacidn y los servicios y/o productos del contratista adjudicatario

Se han recibido quejas en este sentido por parte de licitadores

Los pliegos del procedimiento de contratacién incluyen prescripciones que
distan de las aprobadas en procedimientos previos similares

Los pliegos incorporan clausulas inusuales o poco razonables

Se esta definiendo por el poder adjudicador una marca concreta en lugar de un
producto genérico

Ausencia de medidas de informacién y publicidad en la documentacién relativa
al procedimiento de contratacion y/o insuficiencia de plazos parala recepcion de
ofertas

COLUSION EN LA LICITACION

El resultado de la licitacion conlleva a la adjudicacion del contrato a una oferta
excesivamente alta en comparacién con los costes previstos, con las listas de
precios publicas, con obras o servicios similares o promedios de la industria o
con precios de referencia del mercado

Todas las ofertas presentadas incluyen precios elevados de forma continuada.
Constataria: Posibles acuerdos entre los licitadores en los precios ofertados

Ante la presencia de nuevos licitadores las ofertas bajan considerablemente

Los adjudicatarios turnan su participacién por regidn, tipo de trabajo, tipo de
obra, etc. Constataria: Posibles acuerdos entre los licitadores para el reparto del
mercado

Existen subcontratistas que participaron en la licitacion

Existen patrones de ofertas inusuales (ej.: se oferta exactamente el presupuesto
del contrato, los precios de las ofertas son demasiado altos, demasiado préximos,
etc.)

Evidencia de conexiones entre licitadores (ej.: domicilios comunes, personal,
numeros de teléfono, etc.)

1 ANEXO V. Orientaciones para el Refuerzo de los mecanismos para la prevencion, deteccién y
correccion del fraude, la corrupcién y los conflictos de intereses, referidos en el articulo 6 de la Orden
HFP 1030/2021, de 29 de septiembre, por la que se configura el sistema de gestién del Plan de
Recuperacion, Transformacién y Resiliencia.
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CONTRATACION

15
16
17
18

19

20

21

22

23

24
25

26

27

28

29

30

31

32

33
34
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Comunica el contratista a subcontratistas que también participan como
licitadores

Compiten siempre ciertas compafiias y otras nunca lo hacen

Existen licitadores ficticios

Evidencia de que ciertos licitadores intercambian informacién, obteniendo asi
acuerdos informales

Mayor probabilidad de colusién en determinados sectores: pavimentacién
asfaltica, construcciéon de edificios, dragado, equipos eléctricos, techado,
;eliminacion de residuos?

CONFLICTO DE INTERESES

Se favorece a un contratista o vendedor en concreto, sin explicacién alguna o con
caracter inusual y/o Existe un comportamiento inusual por parte de un
funcionario/empleado para obtener informacién sobre un

procedimiento de licitacién del que no esta a cargo

Algin miembro del érgano de contratacion ha trabajado para una empresa que
participa en la licitacion de forma inmediatamente anterior a su incorporacion al
puesto de trabajo en el citado organismo de adjudicacion

Existe alguna vinculacién familiar entre un funcionario/empleado del 6rgano de
contratacién y algun licitador

Se producen reiteraciones en las adjudicaciones a favor de un mismo licitador

Se aceptan altos precios y trabajos de baja calidad
No se presenta DACI por los funcionarios/empleados encargados de la
contratacion o se hace de forma incompleta

El funcionario/empleado encargado de la contrataciéon no acepta un ascenso que
supone abandonar los procesos de contratacion

Hace negocios propios el funcionario/empleado participante en la contratacion

Existe relaciéon social mas alld de lo estrictamente profesional entre un
funcionario/empleado que participa en el proceso de contratacién y un
proveedor de servicios o productos

Inexplicablemente se ha incrementado la riqueza o el nivel de vida del
funcionario/empleado participante en la contratacion

MANIPULACION DE LAS OFERTAS PRESENTADAS

Han existido quejas (denuncias, reclamaciones, etc.) de licitadores

Existe una falta de control e/o inadecuacion de los procedimientos de licitacion

Hay indicios que evidencien cambios en las ofertas después de la recepcién de
éstas

Existen ofertas que han sido excluidas por la existencia de errores
Hay licitadores capacitados que han sido descartados por razones dudosas
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CONTRATACION

35

36

37

38

39
40

41
42
43
44
45
46

Se han recibido menos ofertas que el nimero minimo requerido y aun asi se sigue

con el procedimiento, sin declararse desierto.

O bien, se ha declarado desierto el

procedimiento y vuelve a convocarse a pesar de recibir ofertas admisibles de
acuerdo con los criterios que figuran en los pliegos

FRACCIONAMIENTO DEL GASTO

Se aprecian dos o mas adquisiciones con objeto similar efectuadas a favor de

idéntico adjudicatario, con la tnica finalidad
mayores garantias de concurrencia

de no utilizar procedimientos con

Las compras se han separado injustificadamente, ejemplo, contratos separados
de mano de obra y materiales, estando ambos por debajo de los umbrales de

licitacion abierta

Existen compras secuenciales por debajo d
publicidad de las licitaciones

MEZCLA DE CONTRATOS

e los umbrales de obligacion de

Hay facturas similares presentadas en diferentes trabajos o contratos

El contratista factura mas de un trabajo en el mismo periodo de tiempo

CARGA ERRONEA DE COSTES
Las cargas laborales son excesivas o inusuales
Las cargas laborales son incompatibles con la

situacion del contrato

Hay cambios aparentes en las hojas de control de tiempos

Inexistencia de hojas de control de tiempos

Hay costes materiales idénticos imputados a mas de un contrato

Se imputan costes indirectos como costes dire

51

ctos

ANEXOS Versién 2.0 (Noviembre 2022)



Sistema de integridad de la AGE - ANEXOS

SUBVENCIONES

10

11

12

13

14

15
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LIMITACION DE LA CONCURRENCIA

Falta de la suficiente difusion a las bases reguladoras/convocatoria,
incumpliéndose los principios de publicidad y transparencias. e puede producir,
entre otros, por el incumplimiento de los medios obligatorios establecidos en la
LGS y/o en otros medios de difusion

Falta una definicion clara en la convocatoria los requisitos que deben cumplir los
beneficiarios/destinatarios de las ayudas/subvenciones

Inobservancia de los plazos establecidos en las

bases
reguladoras/convocatoria para la presentacion de solicitudes
Se produce la ausencia de publicacién de los baremos en los Boletines Oficiales
correspondientes cuando resulten aplicables a subvenciones concedidas

El beneficiario/destinatario de las ayudas incumple la obligacidn de garantizar la
concurrencia en caso de que necesite negociar con
proveedores. Incumplimiento de los articulos 31.3 y 29.7 de la LGS

TRATO DISCRIMINATORIO EN LA SELECCION DE LOS SOLICITANTES

Se incumplen los principios de objetividad, igualdad y no discriminacién en la
selecciéon de beneficiarios. No se sigue un criterio homogéneo para la seleccion
de beneficiarios

CONFLICTOS DE INTERES EN EL COMITE DE EVALUACION

Se ha influido de forma deliberada en la evaluacién y seleccion de los
beneficiarios, favoreciendo a alguno de ellos, dando un trato preferente, o
presionando a otros miembros del comité

INCUMPLIMIENTO DEL REGIMEN DE AYUDAS DE ESTADO

Las operaciones financiadas constituyen ayudas de estado y no se ha seguido el
procedimiento de informaciéon y notificacion establecido al efecto por la
normativa europea

DESVIACION DEL OBJETO DE SUBVENCION

Inobservancia de la finalidad establecida en la normativa reguladora de la
subvencion por parte del beneficiario o falta de ejecucién

INCUMPLIMIENTO DEL PRINCIPIO DE ADICIONALIDAD

Existe un exceso en la cofinanciacion de las operaciones

Existen varios cofinanciadores que financian el mismo proyecto

Falta documentaciéon soporte de las aportaciones realizadas por terceros
(ejemplos: convenios, donaciones, aportaciones dinerarias de otra naturaleza,
etc.)

Falta el caracter de finalista de la financiacion aportada por terceros, no
existiendo un criterio de reparto de la misma

Inexistencia de un control de los gastos e ingresos por proyecto por parte del
beneficiario

Inexistencia de un control de los hitos y/u objetivos asignados al proyecto por
parte del beneficiario
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16

17

18

19

20

21

22

FALSEDAD DOCUMENTAL

Se constata la existencia de documentos o declaraciones falsas presentadas por
los solicitantes al objeto de salir elegidos en un proceso de seleccion. Dicha
falsedad puede versar sobre: declaraciones firmadas, informacion financiera,
compromisos, etc., induciendo a error al comité de evaluacién

Se ha manipulado el soporte documental de justificacion de los gastos

INCUMPLIMIENTO DE LAS OBLIGACIONES ESTABLECIDAS POR LA NORMATIVA
NACIONAL Y COMUNITARIA EN MATERIA DE INFORMACION Y PUBLICIDAD

Se han incumplido los deberes de informacién y comunicacion. Especialmente las
obligaciones contenidas en los diferentes textos normativos, tanto nacionales
COMO europeos

PERDIDA DE PISTA DE AUDITORIA

El organismo ha obviado la correcta documentacién de la operacién que
permitiria garantizar la pista de auditoria

La convocatoria elude la forma en que deben documentarse los distintos gastos
derivados de la operacion

Falta en la convocatoria una definicidn clara y precisa de los gastos elegibles

Falta en la convocatoria el método de calculo de costes que debe aplicarse en los
proyectos
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ENCARGOS A MEDIOS PROPIOS

A EJECUCION  IRREGULAR DE LA ACTIVIDAD. Especialmente
al ser SUBCONTRATADA
1 Se ha subcontratado la actividad a realizar y los servicios o bienes entregados

estan por debajo de la calidad esperada

2 La entidad que recibe el encargo incumple la obligaciéon de garantizar la
concurrencia en caso de que necesite negociar con proveedores

3 La entidad que recibe el encargo incumple la obligaciéon de garantizar la
concurrencia en caso de subcontratacién

4 Los trabajos que han sido subcontratados no cumplen con la cualificacién de la
mano de obra que seria adecuada

5 Se describen de forma inexacta las actividades que tienen que realizar los
subcontratistas

6 Se incumplen por parte de los subcontratistas las obligaciones de informacion y
comunicacion

7 Se incumplen por parte de los subcontratistas las medidas de elegibilidad del
gasto

8 El subcontratista no ha realizado una correcta documentacion de la operacion

que permita garantizar la pista de auditoria
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ANEXO 4.6 FIGURAS - RIESGOS PRINCIPALES POR SECTORES,

SEGUN LA GUIA DE BUENAS PRACTICAS SECTORIALES.

Las figuras que se asocian a cada sector de actividad o unidad funcional u organica se
indexan a las referencias que identifican las secciones de la tabla que recoge el marco de
referencia, Cédigo Penal “P”; EBEP-RRD “ER”; SNCA “S” y Sectores de Actividad/Unidades
funcionales y organicas “SECT”.

SECTOR DE  ACTIVIDAD
JUNIDADES FUNCIONALES Y
ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

R 0OmWwn

CONTRATACION

P:1,5,6,7,8,9,11y 18;

1. Prevaricacion funcionarios y en la Justicia

5. Cohecho

6. Trafico de influencias

7. Falsedad documental

8. Usurpacién de funciones publicas

9. Malversacion

11. Negociaciones prohibidas a funcionarios y
abusos en el ejercicio de sus funciones

18. Defraudaciones, dafios y violacién de
derechos

S:1,4,5,6,8,9y 10

1. Limitacién de concurrencia

4. Fraccionamiento contratos

5. Falsedad documental

6. Malversacion de caudales publicos
8. Ejecucion deficiente

9. Colusién

10. Conflicto de intereses

ER:

6. El incumplimiento de las normas sobre
incompatibilidades cuando ello dé lugar a una
situacion de incompatibilidad
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SECTOR DE  ACTIVIDAD
JUNIDADES FUNCIONALES Y
ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

SUBVENCIONES

N O MW

P:1,5,6,7,8,9,11y 18

1. Prevaricacion funcionarios y en la Justicia

5. Cohecho

6. Trafico de influencias

7. Falsedad documental

8. Usurpacién de funciones publicas

9. Malversacién

11. Negociaciones prohibidas a funcionarios y
abusos en el ejercicio de sus funciones

18. Defraudaciones, dafios y wviolacion de
derechos

S:1,5,7,11,12,17,18 y 20;

1. Limitacién de concurrencia

5. Falsedad documental

7. Trato discriminatorio seleccién solicitantes
11. Incumplimiento  obligaciones de
informacién, comunicacion y publicidad

12. Pérdida de pista de auditoria

17. Desviacién objeto subvencion

18. Doble financiacién

20. Incumplimiento régimen ayudas de Estado

ER: 6

6. El incumplimiento de las normas sobre
incompatibilidades cuando ello dé lugar a una
situacion de incompatibilidad

CONVENIOS

w0 mwun
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P:1,5,6,7,8,9,11y 18;

1.Prevaricacion funcionarios y en la Justicia

5. Cohecho

6. Trafico de influencias

7. Falsedad documental

8. Usurpacion de funciones publicas

9. Malversacion

11. Negociaciones prohibidas a funcionarios y
abusos en el ejercicio de sus funciones

18. Defraudaciones, dafios y violacion de
derechos
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SECTOR DE

/UNIDADES FUNCIONALES Y

ORGANICAS

ACTIVIDAD

FIGURAS- RIESGOS PRINCIPALES

S$:1,2,3,12,11y 15

1. Limitacién de concurrencia

2. Limitacién de concurrencia en seleccion de
entidades colaboradoras de derecho privado
3. Incumplimiento de requisitos o
procedimiento

11. Incumplimiento  obligaciones de
informacién, comunicacién y publicidad

12. Pérdida de pista de auditoria

15. Objeto ajeno a la figura juridica.

ER: 6

6. El incumplimiento de las normas sobre
incompatibilidades cuando ello dé lugar a una
situacion de incompatibilidad

B a0 mn

ENCARGOS
PROPIOS

A

MEDIOS

P:1,5,6,7,8,9,11y 18

1.Prevaricacién funcionarios y en la Justicia

5. Cohecho

6. Trafico de influencias

7. Falsedad documental

8. Usurpacion de funciones publicas

9. Malversacién

11. Negociaciones prohibidas a funcionarios y
abusos en el ejercicio de sus funciones

18. Defraudaciones, dafios y violacion de
derechos
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SECTOR DE  ACTIVIDAD
JUNIDADES FUNCIONALES Y
ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

S:11,12,13,14,16,19,21y 22

o 11. Incumplimiento obligaciones de
informacién, comunicacién y publicidad
e 12.Pérdida de pista de auditoria

e 13. Incumplimiento de limites de
subcontrataciéon y  limitacion de la
concurrencia

e 14 Falta de justificacion del encargo

e 16. Incumplimiento total o parcial de las
prestaciones objeto del encargo

e 19. Aplicacion incorrecta de tarifas y costes

e 21.Incumplimiento de requisitos por el medio
propio

e 22. Falta de justificaciéon en la seleccidon del
medio propio

ER: 6

e 6. El incumplimiento de las normas sobre
incompatibilidades cuando ello dé lugar a una
situacion de incompatibilidad
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SECTOR  DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS | FIGURAS- RIESGOS PRINCIPALES
P:1-19;
e 1.Prevaricacion funcionarios y en la Justicia
e 2. Abandono de destino y omision deber de perseguir delitos
e 4. Infidelidad en custodia de documentos y violacién de
secretos
e 5. Cohecho
e 6. Tréfico de influencias
e 7.Falsedad documental
e 8. Usurpacidon de funciones publicas
e 9. Malversacion
e 10.Fraudes y exacciones ilegales
; ) e 11. Negociaciones prohibidas a funcionarios y abusos en el
C GESTION ejercicio de sus funciones
1 | ECONOMICA 12. Acoso laboral
5

13. Acoso sexual y por razén de sexo

14. Denuncia falsa

15. Realizacion arbitraria del propio derecho

16. Obstruccion a la Justicia y deslealtad profesional

17. Delitos cometidos por funcionarios contra las garantias
Constitucionales, ejercicio de derechos fundamentales y
libertades publicas

18. Defraudaciones, dafios y violacién de derechos

19. Delitos contra las personas agravadas por la condicién de
empleado publico en funciones o con prevalimiento del cargo.

S:1

1. Limitacién de concurrencia
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SECTOR DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

GESTION
ECONOMICA

a0 mwn

ER: 1-16

e 1. Toda actuacién que suponga discriminacion por razén de
origen racial o étnico, religiéon o convicciones, discapacidad,
edad u orientacién sexual, lengua, opinién, lugar de
nacimiento o vecindad, sexo o cualquier otra condiciéon o
circunstancia personal o social, asi como el acoso por razén de
origen racial o étnico, religién o convicciones, discapacidad,
edad u orientacién sexual y el acoso moral, sexual y por razén
de sexo.

e 2. El abandono del servicio, asi como no hacerse cargo
voluntariamente de las tareas o funciones que tienen
encomendadas.

e 3. La adopciéon de acuerdos manifiestamente ilegales que
causen perjuicio grave a la Administracién o a los ciudadanos.

e 4. El notorio incumplimiento de las funciones esenciales
inherentes al puesto de trabajo o funciones encomendadas.

e 5. La prevalencia de la condiciéon de empleado publico para
obtener un beneficio indebido para si o para otro.

e 6. El incumplimiento de las normas sobre incompatibilidades
cuando ello dé lugar a una situacién de incompatibilidad.

e 7.El abuso de autoridad en el ejercicio del cargo.

e 8. Las conductas constitutivas de delito doloso relacionadas
con el servicio o que causen dafio a la Administracién o a los
administrados.

e 9. Latolerancia de los superiores respecto de la comision de
faltas muy graves o graves de sus subordinados.

e 10. Intervenir en un procedimiento administrativo cuando se
dé alguna de las causas de abstencion legalmente sefialadas.

e 11. La emisién de informes y la adopcién de acuerdos
manifiestamente ilegales cuando causen perjuicio, a la
Administracién o a los ciudadanos y no constituyan falta muy
grave.

e 12. La falta de rendimiento que afecte al normal
funcionamiento de los servicios y no constituya falta muy
grave.

e 13. No guardar el debido sigilo respecto a los asuntos que se
conozcan por razén del cargo, cuando causen perjuicio a la
Administracién o se utilice en provecho propio.

e 14. El incumplimiento de los plazos u otras disposiciones de
procedimiento en materia de incompatibilidades, cuando no
suponga  mantenimiento de una  situaciéon de
incompatibilidad.

e 16. La grave falta de consideracion con los administrados.
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SECTOR  DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS | FIGURAS- RIESGOS PRINCIPALES
P: 1-19;
e 1. Prevaricacion funcionarios y en la Justicia
e 2. Abandono de destino y omision deber de perseguir delitos
e 3. Desobediencia y denegacion de auxilio
e 4. Infidelidad en custodia de documentos y violaciéon de
secretos
e 5. Cohecho
e 6. Tréfico de influencias
e 7.Falsedad documental
e 8. Usurpacidon de funciones publicas
e 9. Malversacion
e 10.Fraudes y exacciones ilegales
S e 11. Negociaciones prohibidas a funcionarios y abusos en el
lrsousos | elrclde s unciones
T HUMANOS '
6

13. Acoso sexual y por razén de sexo

14. Denuncia falsa

15. Realizacion arbitraria del propio derecho

16. Obstruccion a la Justicia y deslealtad profesional

17. Delitos cometidos por funcionarios contra las garantias
Constitucionales, ejercicio de derechos fundamentales y
libertades publicas

18. Defraudaciones, dafios y violacién de derechos

19. Delitos contra las personas agravadas por la condicién de
empleado publico en funciones o con prevalimiento del cargo.

S: 1,3y 4

1. Limitacién de concurrencia
3. Incumplimiento de requisitos o procedimiento.
4. Fraccionamiento contratos.
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SECTOR DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

RECURSOS
HUMANOS

A= 0OmWn

ER: 1-16

e 1. Toda actuacién que suponga discriminacion por razén de
origen racial o étnico, religiéon o convicciones, discapacidad,
edad u orientacién sexual, lengua, opinién, lugar de
nacimiento o vecindad, sexo o cualquier otra condiciéon o
circunstancia personal o social, asi como el acoso por razén de
origen racial o étnico, religién o convicciones, discapacidad,
edad u orientacién sexual y el acoso moral, sexual y por razén
de sexo.

e 2. El abandono del servicio, asi como no hacerse cargo
voluntariamente de las tareas o funciones que tienen
encomendadas.

e 3. La adopciéon de acuerdos manifiestamente ilegales que
causen perjuicio grave a la Administracién o a los ciudadanos.

e 4. El notorio incumplimiento de las funciones esenciales
inherentes al puesto de trabajo o funciones encomendadas.

e 5. La prevalencia de la condiciéon de empleado publico para
obtener un beneficio indebido para si o para otro.

e 6. El incumplimiento de las normas sobre incompatibilidades
cuando ello dé lugar a una situacién de incompatibilidad.

e 7.Elabuso de autoridad en el ejercicio del cargo.

e 8. Las conductas constitutivas de delito doloso relacionadas
con el servicio o que causen dafio a la Administracién o a los
administrados.

e 9. Latolerancia de los superiores respecto de la comision de
faltas muy graves o graves de sus subordinados.

e 10. Intervenir en un procedimiento administrativo cuando se
dé alguna de las causas de abstencion legalmente sefialadas.

e 11. La emisién de informes y la adopcién de acuerdos
manifiestamente ilegales cuando causen perjuicio, a la
Administracién o a los ciudadanos y no constituyan falta muy
grave.

e 12. La falta de rendimiento que afecte al normal
funcionamiento de los servicios y no constituya falta muy
grave.

e 13. No guardar el debido sigilo respecto a los asuntos que se
conozcan por razon del cargo, cuando causen perjuicio a la
Administracién o se utilice en provecho propio.

e 14. El incumplimiento de los plazos u otras disposiciones de
procedimiento en materia de incompatibilidades, cuando no
suponga  mantenimiento de una  situaciéon de
incompatibilidad.

e 16. La grave falta de consideracion con los administrados.
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SECTOR DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

N 0OmWwn

UNIDADES DE
APOYO A LA
DIRECCION

P: 1-19

1. Prevaricacion funcionarios y en la Justicia

2. Abandono de destino y omisién deber de perseguir delitos
3. Desobediencia y denegacidn de auxilio

4. Infidelidad en custodia de documentos y violacién de
secretos

5. Cohecho

6. Trafico de influencias

7. Falsedad documental

8. Usurpacion de funciones publicas

9. Malversacién

10. Fraudes y exacciones ilegales

11. Negociaciones prohibidas a funcionarios y abusos en el
ejercicio de sus funciones

12. Acoso laboral

13. Acoso sexual y por razén de sexo

14. Denuncia falsa

15. Realizacion arbitraria del propio derecho

16. Obstruccion a la Justicia y deslealtad profesional

17. Delitos cometidos por funcionarios contra las garantias
Constitucionales, ejercicio de derechos fundamentales y
libertades publicas

18. Defraudaciones, dafios y violacién de derechos

19. Delitos contra las personas agravadas por la condicién de
empleado publico en funciones o con prevalimiento del cargo.

S:3y4

3. Incumplimiento de requisitos o procedimiento.
4. Fraccionamiento contratos.
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SECTOR DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

UNIDADES DE
APOYO A LA
DIRECCION

N 0Omn

ER: 1-16

e 1. Toda actuacién que suponga discriminacién por razén de
origen racial o étnico, religion o convicciones, discapacidad,
edad u orientacién sexual, lengua, opinién, lugar de
nacimiento o vecindad, sexo o cualquier otra condiciéon o
circunstancia personal o social, asi como el acoso por razén de
origen racial o étnico, religién o convicciones, discapacidad,
edad u orientacién sexual y el acoso moral, sexual y por razén
de sexo.

e 2. El abandono del servicio, asi como no hacerse cargo
voluntariamente de las tareas o funciones que tienen
encomendadas.

e 3. La adopciéon de acuerdos manifiestamente ilegales que
causen perjuicio grave a la Administracién o a los ciudadanos.

e 4. El notorio incumplimiento de las funciones esenciales
inherentes al puesto de trabajo o funciones encomendadas.

e 5. La prevalencia de la condiciéon de empleado publico para
obtener un beneficio indebido para si o para otro.

e 6. El incumplimiento de las normas sobre incompatibilidades
cuando ello dé lugar a una situacién de incompatibilidad.

e 7.El abuso de autoridad en el ejercicio del cargo.

e 8. Las conductas constitutivas de delito doloso relacionadas
con el servicio o que causen dafio a la Administracién o a los
administrados.

e 9. Latolerancia de los superiores respecto de la comision de
faltas muy graves o graves de sus subordinados.

e 10. Intervenir en un procedimiento administrativo cuando se
dé alguna de las causas de abstencion legalmente sefialadas.

e 11. La emisién de informes y la adopcién de acuerdos
manifiestamente ilegales cuando causen perjuicio, a la
Administracién o a los ciudadanos y no constituyan falta muy
grave.

e 12. La falta de rendimiento que afecte al normal
funcionamiento de los servicios y no constituya falta muy
grave.

e 13. No guardar el debido sigilo respecto a los asuntos que se
conozcan por razon del cargo, cuando causen perjuicio a la
Administracién o se utilice en provecho propio.

e 14. El incumplimiento de los plazos u otras disposiciones de
procedimiento en materia de incompatibilidades, cuando no
suponga  mantenimiento de una  situaciéon de
incompatibilidad.

e 16. La grave falta de consideracion con los administrados.
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Sistema de integridad de la AGE - ANEXOS

SECTOR  DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS | FIGURAS- RIESGOS PRINCIPALES
P: 1-19;
e 1. Prevaricacion funcionarios y en la Justicia
e 2. Abandono de destino y omision deber de perseguir delitos
e 3. Desobediencia y denegacion de auxilio
e 4. Infidelidad en custodia de documentos y violacion de
secretos
e 5. Cohecho
e 6. Tréfico de influencias
e 7.Falsedad documental
e 8. Usurpacidon de funciones publicas
e 9. Malversacion
s e 10.Fraudes y exacciones ilegales
- e 11. Negociaciones prohibidas a funcionarios y abusos en el
c |UNIDADES  DE ejercicio de sus funciones
1 | INSPECCION e 12.Acoso laboral
8 e 13.Acoso sexual y por razén de sexo
e 14.Denuncia falsa
e 15.Realizacidn arbitraria del propio derecho
e 16. Obstruccion a la Justicia y deslealtad profesional
e 17. Delitos cometidos por funcionarios contra las garantias
Constitucionales, ejercicio de derechos fundamentales y
libertades publicas
e 18. Defraudaciones, dafios y violacién de derechos
e 19. Delitos contra las personas agravadas por la condicién de
empleado publico en funciones o con prevalimiento del cargo.
S:12

12. Pérdida de pista de auditoria
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Sistema de integridad de la AGE - ANEXOS

SECTOR
ACTIVIDAD
/UNIDADES

DE

FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

UNIDADES
INSPECCION

o= 0OmW0n

DE

ER: 1-16

e 1. Toda actuacién que suponga discriminacién por razén de
origen racial o étnico, religiéon o convicciones, discapacidad,
edad u orientacién sexual, lengua, opinion, lugar de
nacimiento o vecindad, sexo o cualquier otra condiciéon o
circunstancia personal o social, asi como el acoso por razén de
origen racial o étnico, religién o convicciones, discapacidad,
edad u orientacién sexual y el acoso moral, sexual y por razén
de sexo.

e 2. El abandono del servicio, asi como no hacerse cargo
voluntariamente de las tareas o funciones que tienen
encomendadas.

e 3. La adopciéon de acuerdos manifiestamente ilegales que
causen perjuicio grave a la Administracién o a los ciudadanos.

e 4. El notorio incumplimiento de las funciones esenciales
inherentes al puesto de trabajo o funciones encomendadas.

e 5. La prevalencia de la condiciéon de empleado publico para
obtener un beneficio indebido para si o para otro.

e 6. El incumplimiento de las normas sobre incompatibilidades
cuando ello dé lugar a una situacién de incompatibilidad.

e 7.El abuso de autoridad en el ejercicio del cargo.

e 8. Las conductas constitutivas de delito doloso relacionadas
con el servicio o que causen dafio a la Administracién o a los
administrados.

e 9. Latolerancia de los superiores respecto de la comision de
faltas muy graves o graves de sus subordinados.

e 10. Intervenir en un procedimiento administrativo cuando se
dé alguna de las causas de abstencién legalmente sefialadas.

e 11. La emisién de informes y la adopcién de acuerdos
manifiestamente ilegales cuando causen perjuicio, a la
Administracién o a los ciudadanos y no constituyan falta muy
grave.

e 12. La falta de rendimiento que afecte al normal
funcionamiento de los servicios y no constituya falta muy
grave.

e 13. No guardar el debido sigilo respecto a los asuntos que se
conozcan por razon del cargo, cuando causen perjuicio a la
Administracién o se utilice en provecho propio.

e 14. El incumplimiento de los plazos u otras disposiciones de
procedimiento en materia de incompatibilidades, cuando no
suponga  mantenimiento de una  situaciéon de
incompatibilidad.

e 16. La grave falta de consideracion con los administrados.
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Sistema de integridad de la AGE - ANEXOS

SECTOR  DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS | FIGURAS- RIESGOS PRINCIPALES
P:1-19
e 1. Prevaricacion funcionarios y en la Justicia
e 2. Abandono de destino y omision deber de perseguir delitos
e 3. Desobediencia y denegacion de auxilio
e 4. Infidelidad en custodia de documentos y violaciéon de
secretos
e 5. Cohecho
e 6. Tréfico de influencias
e 7.Falsedad documental
e 8. Usurpacidon de funciones publicas
e 9. Malversacion
e 10.Fraudes y exacciones ilegales
e 11. Negociaciones prohibidas a funcionarios y abusos en el
S ejercicio de sus funciones
g ORGANOS . ﬁ 22222 lsilj(?ljlly por razoén de sexo
T DIRECTIVOS )
9

e 14.Denuncia falsa

e 15.Realizacidn arbitraria del propio derecho

e 16. Obstruccion a la Justicia y deslealtad profesional

e 17. Delitos cometidos por funcionarios contra las garantias
Constitucionales, ejercicio de derechos fundamentales y
libertades publicas

e 18. Defraudaciones, dafios y violacién de derechos

e 19. Delitos contra las personas agravadas por la condicién de
empleado publico en funciones o con prevalimiento del cargo.

S:1,2,3,y4
e 1. Limitacion de concurrencia.
e 2. Limitacion de concurrencia en selecciéon de entidades
colaboradoras de derecho privado
¢ 3.Incumplimiento de requisitos o procedimiento.
e 4. Fraccionamiento contratos.
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Sistema de integridad de la AGE - ANEXOS

SECTOR DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

ORGANOS
DIRECTIVOS

O - 0O mn

ER: 1-16

e 1. Toda actuacién que suponga discriminacion por razén de
origen racial o étnico, religiéon o convicciones, discapacidad,
edad u orientacién sexual, lengua, opinién, lugar de
nacimiento o vecindad, sexo o cualquier otra condiciéon o
circunstancia personal o social, asi como el acoso por razén de
origen racial o étnico, religién o convicciones, discapacidad,
edad u orientacién sexual y el acoso moral, sexual y por razén
de sexo.

e 2. El abandono del servicio, asi como no hacerse cargo
voluntariamente de las tareas o funciones que tienen
encomendadas.

e 3. La adopciéon de acuerdos manifiestamente ilegales que
causen perjuicio grave a la Administracién o a los ciudadanos.

e 4. El notorio incumplimiento de las funciones esenciales
inherentes al puesto de trabajo o funciones encomendadas.

e 5. La prevalencia de la condiciéon de empleado publico para
obtener un beneficio indebido para si o para otro.

e 6. El incumplimiento de las normas sobre incompatibilidades
cuando ello dé lugar a una situacién de incompatibilidad.

e 7.Elabuso de autoridad en el ejercicio del cargo.

e 8. Las conductas constitutivas de delito doloso relacionadas
con el servicio o que causen dafio a la Administracién o a los
administrados.

e 9. Latolerancia de los superiores respecto de la comision de
faltas muy graves o graves de sus subordinados.

e 10. Intervenir en un procedimiento administrativo cuando se
dé alguna de las causas de abstencion legalmente sefialadas.

e 11. La emisién de informes y la adopcién de acuerdos
manifiestamente ilegales cuando causen perjuicio, a la
Administracién o a los ciudadanos y no constituyan falta muy
grave.

e 12. La falta de rendimiento que afecte al normal
funcionamiento de los servicios y no constituya falta muy
grave.

e 13. No guardar el debido sigilo respecto a los asuntos que se
conozcan por razon del cargo, cuando causen perjuicio a la
Administracién o se utilice en provecho propio.

e 14. El incumplimiento de los plazos u otras disposiciones de
procedimiento en materia de incompatibilidades, cuando no
suponga  mantenimiento de una  situaciéon de
incompatibilidad.

e 16. La grave falta de consideracion con los administrados.
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Sistema de integridad de la AGE - ANEXOS

O Rr 4 0OImWwm

SECTOR  DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS | FIGURAS- RIESGOS PRINCIPALES
P: 1-19
e 1. Prevaricacion funcionarios y en la Justicia
e 2. Abandono de destino y omision deber de perseguir delitos
e 3. Desobediencia y denegacion de auxilio
e 4. Infidelidad en custodia de documentos y violaciéon de
secretos
e 5. Cohecho
e 6. Tréfico de influencias
e 7.Falsedad documental
e 8. Usurpacidon de funciones publicas
e 9. Malversacion
e 10.Fraudes y exacciones ilegales
UNIDADES

DEDICADAS A
LA
PRODUCCION
CIENTIFICA E
INVESTIGACION

11. Negociaciones prohibidas a funcionarios y abusos en el
ejercicio de sus funciones

12. Acoso laboral

13. Acoso sexual y por razén de sexo

14. Denuncia falsa

15. Realizacion arbitraria del propio derecho

16. Obstruccion a la Justicia y deslealtad profesional

17. Delitos cometidos por funcionarios contra las garantias
Constitucionales, ejercicio de derechos fundamentales y
libertades publicas

18. Defraudaciones, dafios y violacién de derechos

19. Delitos contra las personas agravadas por la condicién de
empleado publico en funciones o con prevalimiento del cargo.

S:1y3

1. Limitacién de concurrencia.
3. Incumplimiento de requisitos o procedimiento.
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Sistema de integridad de la AGE - ANEXOS

SECTOR DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

ORI 0Omwm

UNIDADES
DEDICADAS A
LA
PRODUCCION
CIENTIFICA E
INVESTIGACION

ER: 1-16

e 1. Toda actuacién que suponga discriminacion por razén de
origen racial o étnico, religiéon o convicciones, discapacidad,
edad u orientacién sexual, lengua, opinién, lugar de
nacimiento o vecindad, sexo o cualquier otra condiciéon o
circunstancia personal o social, asi como el acoso por razén de
origen racial o étnico, religién o convicciones, discapacidad,
edad u orientacién sexual y el acoso moral, sexual y por razén
de sexo.

e 2. El abandono del servicio, asi como no hacerse cargo
voluntariamente de las tareas o funciones que tienen
encomendadas.

e 3. La adopciéon de acuerdos manifiestamente ilegales que
causen perjuicio grave a la Administracién o a los ciudadanos.

e 4. El notorio incumplimiento de las funciones esenciales
inherentes al puesto de trabajo o funciones encomendadas.

e 5. La prevalencia de la condiciéon de empleado publico para
obtener un beneficio indebido para si o para otro.

e 6. El incumplimiento de las normas sobre incompatibilidades
cuando ello dé lugar a una situacién de incompatibilidad.

e 7.Elabuso de autoridad en el ejercicio del cargo.

e 8. Las conductas constitutivas de delito doloso relacionadas
con el servicio o que causen dafio a la Administracién o a los
administrados.

e 9. Latolerancia de los superiores respecto de la comision de
faltas muy graves o graves de sus subordinados.

e 10. Intervenir en un procedimiento administrativo cuando se
dé alguna de las causas de abstencion legalmente sefialadas.

e 11. La emisién de informes y la adopcién de acuerdos
manifiestamente ilegales cuando causen perjuicio, a la
Administracién o a los ciudadanos y no constituyan falta muy
grave.

e 12. La falta de rendimiento que afecte al normal
funcionamiento de los servicios y no constituya falta muy
grave.

e 13. No guardar el debido sigilo respecto a los asuntos que se
conozcan por razon del cargo, cuando causen perjuicio a la
Administracién o se utilice en provecho propio.

e 14. El incumplimiento de los plazos u otras disposiciones de
procedimiento en materia de incompatibilidades, cuando no
suponga  mantenimiento de una  situaciéon de
incompatibilidad.

e 16. La grave falta de consideracion con los administrados.

ANEXOS Version 2.0 (Noviembre 2022) 70




Sistema de integridad de la AGE - ANEXOS

SECTOR  DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS | FIGURAS- RIESGOS PRINCIPALES
P: 1-19
e 1. Prevaricacion funcionarios y en la Justicia
e 2. Abandono de destino y omision deber de perseguir delitos
e 3. Desobediencia y denegacion de auxilio
e 4. Infidelidad en custodia de documentos y violaciéon de
secretos
e 5. Cohecho
e 6. Tréfico de influencias
e 7.Falsedad documental
e 8. Usurpacidon de funciones publicas
e 9. Malversacion
e 10.Fraudes y exacciones ilegales
S e 11. Negociaciones prohibidas a funcionarios y abusos en el
E UNIDADES  DE ejercicio de sus funciones
C APOYO e 12.Acoso laboral
T JURIDICO ) 0] 13' A 1 $nd
PRODUCCION . .Acoso sexual y por razdén de sexo
1 NORMATIVA e 14.Denuncia falsa

15. Realizacion arbitraria del propio derecho

16. Obstruccion a la Justicia y deslealtad profesional

17. Delitos cometidos por funcionarios contra las garantias
Constitucionales, ejercicio de derechos fundamentales y
libertades publicas

18. Defraudaciones, dafios y violacién de derechos

19. Delitos contra las personas agravadas por la condicién de
empleado publico en funciones o con prevalimiento del cargo.

S:1,3y4

1. Limitacién de concurrencia.
3. Incumplimiento de requisitos o procedimiento.
4. Fraccionamiento contratos.
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Sistema de integridad de la AGE - ANEXOS

SECTOR DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

m =m0 mwm

UNIDADES DE
APOYO
JURIDICO 0
PRODUCCION
NORMATIVA

ER: 1-16

e 1. Toda actuacién que suponga discriminacién por razén de
origen racial o étnico, religiéon o convicciones, discapacidad,
edad u orientacién sexual, lengua, opinién, lugar de
nacimiento o vecindad, sexo o cualquier otra condiciéon o
circunstancia personal o social, asf como el acoso por razén de
origen racial o étnico, religién o convicciones, discapacidad,
edad u orientacién sexual y el acoso moral, sexual y por razén
de sexo.

e 2. El abandono del servicio, asi como no hacerse cargo
voluntariamente de las tareas o funciones que tienen
encomendadas.

e 3. La adopciéon de acuerdos manifiestamente ilegales que
causen perjuicio grave a la Administracién o a los ciudadanos.

e 4. El notorio incumplimiento de las funciones esenciales
inherentes al puesto de trabajo o funciones encomendadas.

e 5. La prevalencia de la condiciéon de empleado publico para
obtener un beneficio indebido para si o para otro.

e 6. El incumplimiento de las normas sobre incompatibilidades
cuando ello dé lugar a una situacién de incompatibilidad.

e 7.El abuso de autoridad en el ejercicio del cargo.

e 8. Las conductas constitutivas de delito doloso relacionadas
con el servicio o que causen dafio a la Administracién o a los
administrados.

e 9. Latolerancia de los superiores respecto de la comision de
faltas muy graves o graves de sus subordinados.

e 10. Intervenir en un procedimiento administrativo cuando se
dé alguna de las causas de abstencion legalmente sefialadas.

e 11. La emisién de informes y la adopcién de acuerdos
manifiestamente ilegales cuando causen perjuicio, a la
Administracién o a los ciudadanos y no constituyan falta muy
grave.

e 12. La falta de rendimiento que afecte al normal
funcionamiento de los servicios y no constituya falta muy
grave.

e 13. No guardar el debido sigilo respecto a los asuntos que se
conozcan por razén del cargo, cuando causen perjuicio a la
Administracién o se utilice en provecho propio.

e 14. El incumplimiento de los plazos u otras disposiciones de
procedimiento en materia de incompatibilidades, cuando no
suponga  mantenimiento de una  situacion de
incompatibilidad.

e 16. La grave falta de consideracion con los administrados.
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Sistema de integridad de la AGE - ANEXOS

SECTOR DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

N R, 0 mWn

UNIDADES DE
SOPORTE
TECNOLOGICO

P:1-19

1.Prevaricacién funcionarios y en la Justicia

2. Abandono de destino y omisién deber de perseguir delitos
3. Desobediencia y denegacidn de auxilio

4. Infidelidad en custodia de documentos y violacién de
secretos

5. Cohecho

6. Trafico de influencias

7. Falsedad documental

8. Usurpacion de funciones publicas

9. Malversacién

10. Fraudes y exacciones ilegales

11. Negociaciones prohibidas a funcionarios y abusos en el
ejercicio de sus funciones

12. Acoso laboral

13. Acoso sexual y por razén de sexo

14. Denuncia falsa

15. Realizacion arbitraria del propio derecho

16. Obstruccion a la Justicia y deslealtad profesional

17. Delitos cometidos por funcionarios contra las garantias
Constitucionales, ejercicio de derechos fundamentales y
libertades publicas

18. Defraudaciones, dafios y violacién de derechos

19. Delitos contra las personas agravadas por la condicién de
empleado publico en funciones o con prevalimiento del cargo.

S:1,3y4

1. Limitacién de concurrencia.
3. Incumplimiento de requisitos o procedimiento.
4. Fraccionamiento contratos.
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Sistema de integridad de la AGE - ANEXOS

SECTOR DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

S

E

C UNIDADES DE
T SOPORT]@

1 TECNOLOGICO
2

ER: 1-16

e 1. Toda actuacién que suponga discriminacién por razén de
origen racial o étnico, religiéon o convicciones, discapacidad,
edad u orientacién sexual, lengua, opinién, lugar de
nacimiento o vecindad, sexo o cualquier otra condiciéon o
circunstancia personal o social, asi como el acoso por razén de
origen racial o étnico, religién o convicciones, discapacidad,
edad u orientacién sexual y el acoso moral, sexual y por razén
de sexo.

e 2. El abandono del servicio, asi como no hacerse cargo
voluntariamente de las tareas o funciones que tienen
encomendadas.

e 3. La adopciéon de acuerdos manifiestamente ilegales que
causen perjuicio grave a la Administracién o a los ciudadanos.

e 4. El notorio incumplimiento de las funciones esenciales
inherentes al puesto de trabajo o funciones encomendadas.

e 5. La prevalencia de la condiciéon de empleado publico para
obtener un beneficio indebido para si o para otro.

e 6. El incumplimiento de las normas sobre incompatibilidades
cuando ello dé lugar a una situacién de incompatibilidad.

e 7.El abuso de autoridad en el ejercicio del cargo.

e 8. Las conductas constitutivas de delito doloso relacionadas
con el servicio o que causen dafio a la Administracién o a los
administrados.

e 9. Latolerancia de los superiores respecto de la comision de
faltas muy graves o graves de sus subordinados.

e 10. Intervenir en un procedimiento administrativo cuando se
dé alguna de las causas de abstencion legalmente sefialadas.

e 11. La emisién de informes y la adopcién de acuerdos
manifiestamente ilegales cuando causen perjuicio, a la
Administracién o a los ciudadanos y no constituyan falta muy
grave.

e 12. La falta de rendimiento que afecte al normal
funcionamiento de los servicios y no constituya falta muy
grave.

e 13. No guardar el debido sigilo respecto a los asuntos que se
conozcan por razén del cargo, cuando causen perjuicio a la
Administracién o se utilice en provecho propio.

e 14. El incumplimiento de los plazos u otras disposiciones de
procedimiento en materia de incompatibilidades, cuando no
suponga  mantenimiento de una  situacion de
incompatibilidad.

e 16. La grave falta de consideracion con los administrados.

ANEXOS Version 2.0 (Noviembre 2022) 74




Sistema de integridad de la AGE - ANEXOS

SECTOR  DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS | FIGURAS- RIESGOS PRINCIPALES
P:1-20
e 1.Prevaricacion funcionarios y en la Justicia
e 2. Abandono de destino y omision deber de perseguir delitos
e 3. Desobediencia y denegacion de auxilio
e 4. Infidelidad en custodia de documentos y violaciéon de
secretos
e 5. Cohecho
e 6. Tréfico de influencias
e 7.Falsedad documental
e 8. Usurpacidon de funciones publicas
e 9. Malversacion
e 10. Fraudes y exacciones ilegales
e 11. Negociaciones prohibidas a funcionarios y abusos en el
ejercicio de sus funciones
S e 12.Acoso laboral
E I];:Ill\\llé]I)JiDDiSADAS e 13. Acoso sexual y por razdén de sexo
T |EN LA ADMON. ¢ 14. Denuncia falsa
1 | DE JUSTICIA e 15. Realizacidén arbitraria del propio derecho
3

e 16. Obstruccidn a la Justicia y deslealtad profesional

e 17. Delitos cometidos por funcionarios contra las garantias
Constitucionales, ejercicio de derechos fundamentales y
libertades publicas

e 18. Defraudaciones, dafios y violacion de derechos

e 19. Delitos contra las personas agravadas por la condicion de
empleado publico en funciones o con prevalimiento del cargo.

e 20. Delitos contra la Constitucion, las instituciones del Estado,
el orden publico y la independencia del Estado

S:1,2,3y4
e 1. Limitacion de concurrencia.
e 2. Limitacién de concurrencia en seleccion de entidades
colaboradoras de derecho privado
e 3.Incumplimiento de requisitos o procedimiento.
e 4. Fraccionamiento contratos.
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Sistema de integridad de la AGE - ANEXOS

SECTOR DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

UNIDADES
ENCUADRADAS
EN LA ADMON.
DE JUSTICIA

W= 90 Imowm

ER: 1-16

e 1. Toda actuacién que suponga discriminacion por razén de
origen racial o étnico, religiéon o convicciones, discapacidad,
edad u orientacién sexual, lengua, opinién, lugar de
nacimiento o vecindad, sexo o cualquier otra condiciéon o
circunstancia personal o social, asi como el acoso por razén de
origen racial o étnico, religién o convicciones, discapacidad,
edad u orientacién sexual y el acoso moral, sexual y por razén
de sexo.

e 2. El abandono del servicio, asi como no hacerse cargo
voluntariamente de las tareas o funciones que tienen
encomendadas.

e 3. La adopciéon de acuerdos manifiestamente ilegales que
causen perjuicio grave a la Administracién o a los ciudadanos.

e 4. El notorio incumplimiento de las funciones esenciales
inherentes al puesto de trabajo o funciones encomendadas.

e 5. La prevalencia de la condiciéon de empleado publico para
obtener un beneficio indebido para si o para otro.

e 6. El incumplimiento de las normas sobre incompatibilidades
cuando ello dé lugar a una situacién de incompatibilidad.

e 7.Elabuso de autoridad en el ejercicio del cargo.

e 8. Las conductas constitutivas de delito doloso relacionadas
con el servicio o que causen dafio a la Administracién o a los
administrados.

e 9. Latolerancia de los superiores respecto de la comision de
faltas muy graves o graves de sus subordinados.

e 10. Intervenir en un procedimiento administrativo cuando se
dé alguna de las causas de abstencion legalmente sefialadas.

e 11. La emisién de informes y la adopcién de acuerdos
manifiestamente ilegales cuando causen perjuicio, a la
Administracién o a los ciudadanos y no constituyan falta muy
grave.

e 12. La falta de rendimiento que afecte al normal
funcionamiento de los servicios y no constituya falta muy
grave.

e 13. No guardar el debido sigilo respecto a los asuntos que se
conozcan por razon del cargo, cuando causen perjuicio a la
Administracién o se utilice en provecho propio.

e 14. El incumplimiento de los plazos u otras disposiciones de
procedimiento en materia de incompatibilidades, cuando no
suponga  mantenimiento de una  situaciéon de
incompatibilidad.

e 16. La grave falta de consideracion con los administrados.
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SECTOR  DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS | FIGURAS- RIESGOS PRINCIPALES
P:1-20
e 1.Prevaricacion funcionarios y en la Justicia
e 2. Abandono de destino y omision deber de perseguir delitos
e 3. Desobediencia y denegacion de auxilio
e 4. Infidelidad en custodia de documentos y violaciéon de
secretos
e 5. Cohecho
e 6. Tréfico de influencias
e 7.Falsedad documental
e 8. Usurpacidon de funciones publicas
e 9. Malversacion
e 10.Fraudes y exacciones ilegales
e 11. Negociaciones prohibidas a funcionarios y abusos en el
ejercicio de sus funciones
S e 12.Acoso laboral
E UNIDADES e 13.Acoso sexual y por razén de sexo
C ENCUADRADAS e 14.Denuncia falsa
T ENFE X CC DB 15. Realizacion arbitraria del propio d h
| | SEGURIDAD DEL b 0] adelpropio derecho
. ESTADO e 16. Obstruccion a la Justicia y deslealtad profesional

17. Delitos cometidos por funcionarios contra las garantias
Constitucionales, ejercicio de derechos fundamentales y
libertades publicas

18. Defraudaciones, dafios y violacién de derechos

19. Delitos contra las personas agravadas por la condicién de
empleado publico en funciones o con prevalimiento del cargo.
20. Delitos contra la Constitucion, las instituciones del Estado,
el orden publico y la independencia del Estado

S:1,2,3y4

1. Limitacién de concurrencia.

2. Limitacion de concurrencia en selecciéon de entidades
colaboradoras de derecho privado

3. Incumplimiento de requisitos o procedimiento.

4. Fraccionamiento contratos.
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SECTOR DE
ACTIVIDAD
/UNIDADES
FUNCIONALES
Y ORGANICAS

FIGURAS- RIESGOS PRINCIPALES

UNIDADES
ENCUADRADAS
EN FF Y CC DE
SEGURIDAD DEL
ESTADO

AR S0 mwn

ER: 1-16

e 1. Toda actuacién que suponga discriminacion por razén de
origen racial o étnico, religiéon o convicciones, discapacidad,
edad u orientacién sexual, lengua, opinién, lugar de
nacimiento o vecindad, sexo o cualquier otra condiciéon o
circunstancia personal o social, asi como el acoso por razén de
origen racial o étnico, religién o convicciones, discapacidad,
edad u orientacién sexual y el acoso moral, sexual y por razén
de sexo.

e 2. El abandono del servicio, asi como no hacerse cargo
voluntariamente de las tareas o funciones que tienen
encomendadas.

e 3. La adopciéon de acuerdos manifiestamente ilegales que
causen perjuicio grave a la Administracién o a los ciudadanos.

e 4. El notorio incumplimiento de las funciones esenciales
inherentes al puesto de trabajo o funciones encomendadas.

e 5. La prevalencia de la condiciéon de empleado publico para
obtener un beneficio indebido para si o para otro.

e 6. El incumplimiento de las normas sobre incompatibilidades
cuando ello dé lugar a una situacién de incompatibilidad.

e 7.El abuso de autoridad en el ejercicio del cargo.

e 8. Las conductas constitutivas de delito doloso relacionadas
con el servicio o que causen dafio a la Administracién o a los
administrados.

e 9. Latolerancia de los superiores respecto de la comision de
faltas muy graves o graves de sus subordinados.

e 10. Intervenir en un procedimiento administrativo cuando se
dé alguna de las causas de abstencion legalmente sefialadas.

e 11. La emisién de informes y la adopcién de acuerdos
manifiestamente ilegales cuando causen perjuicio, a la
Administracién o a los ciudadanos y no constituyan falta muy
grave.

e 12. La falta de rendimiento que afecte al normal
funcionamiento de los servicios y no constituya falta muy
grave.

e 13. No guardar el debido sigilo respecto a los asuntos que se
conozcan por razén del cargo, cuando causen perjuicio a la
Administracién o se utilice en provecho propio.

e 14. El incumplimiento de los plazos u otras disposiciones de
procedimiento en materia de incompatibilidades, cuando no
suponga  mantenimiento de una  situacion de
incompatibilidad.

e 16. La grave falta de consideracion con los administrados.
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REFERENCIAS:
P= CP (Ley Organica 10/1995, de 23 de noviembre, del Cédigo Penal)

ER=  EBEP - RRD (Texto refundido de la Ley del Estatuto Basico del Empleado Publico,
aprobado por Real Decreto Legislativo 5/2015, de 30 de octubre - Reglamento de Régimen

Disciplinario de los Funcionarios de la Administraciéon del Estado, aprobado por Real
Decreto 33/1986, de 10 de enero

S= SNCA (SERVICIO NACIONAL DE CONTROL ANTIFRAUDE)
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ANEXO 4.7 MATRIZ DE FIGURAS DE CODIGO ETICO E INTEGRIDAD PUBLICOS

Las siguientes matrices establecen el marco de referencia al que deben sujetarse tanto las buenas practicas sectoriales como la gestién de riesgos
sectorial o cualquier otro elemento de integridad que tenga un alcance limitado en su dmbito.

REF: CP (LEY ORGANICA 10/1995, DE 23 DE NOVIEMBRE, DEL CODIGO PENAL) - P

DETECCION / INVESTIGACION

PREVENCION / CORRECCION

PERSECUCION / RECUPERACION

y en la Justicia

(446-449 CP)

abstencion por las causas
establecidas en los arts. 23 y 24
LRJSP

Impacto Medida Correctiva
N2 RIESGO Referencia o relativo de (AGE, Medida Preventiva Medida Paliativa (Proc. RD, Procs. Penal
(Bandera roja - N 20 | sociedad) (Codigo ético, Manual de (COMPENSACION, oY S
. juridica materializacion g Canal de Denuncia
amarilla) (MB, B, M, Buenas Practicas) ) asociado)
A, MA)
DE AMBITO PENAL (Muy graves)
Procedimiento de control de Procesq penal
. . . establecido con
Prevaricacion actuaciones que 1mpllquen a elevacion a Fiscalia de la
P1 funcionarios (404-406 CP) - MA terceros que obliguen ala informacién que

fundamente la presunta
comision del delito.
Iniciado bien por un
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PERSECUCION / RECUPERACION
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DETECCION / INVESTIGACION

PREVENCION / CORRECCION

Medida Correctiva
(Proc. RD, Procs. Penal,

Canal de Denuncia
asociado)

denunciante testigo de

los hechos, bien a
consecuencia de lo
averiguado en una
Informacién Reservada,
bien en la investigacion
desarrollada para la
elaboracién de un Pliego
de Cargos de Expediente

Disciplinario de
Empleados Publicos, o
bien a través de los
cauces de denuncia
establecidos para
funcionarios habilitados
como SNCAy

respetando la Directiva

Impacto
N2 RIESGO Referencia o relativo de (AGE, Medida Preventiva Medida Paliativa
(Bandera roja - iridica m:terializaci()n Sociedad) (Codigo ético, Manual de (COMPENSACION,
amarilla) J (MB, B, M, Buenas Practicas) )
A, MA)
DE AMBITO PENAL (Muy graves)
Abandono de
destino y Procedimiento de control y
P2 omision deber de (407-409 CP) A seguimiento del desempefio
perseguir delitos
Desobediencia Advertencia y formacidén sobre las
P3 denesacién dey (410-412 CP) M causas licitas de denegacion y las
aﬁxilio que suponen incurrir en
desobediencia
Infidelidad en Procedimiento de control y
custodia de gestion de la seguridad fisica y
P4 TS T (413-418 CP) A l6gica de la documentacién y la
violacién de informacién gestionada a los
secretos diversos niveles de competencia y
responsabilidad del gestor.

UE 2019/1937 del
Parlamento Europeo y el
Consejo de 23 de
octubre de 2019 para la
proteccion de

81

ANEXOS Versidon 2.0 (Noviembre 2022)



Sistema de integridad de la AGE - ANEXOS

DETECCION / INVESTIGACION

PREVENCION / CORRECCION

PERSECUCION / RECUPERACION

Ne RIESGO
(Bandera roja -
amarilla)

Referencia
juridica

% relativo de
materializacion

Impacto
(AGE,
Sociedad)
(MB, B, M,
A, MA)

Medida Preventiva
(Codigo ético, Manual de
Buenas Practicas)

P5

P6

P7

DE AMBITO PENAL (Muy graves)

(419-429 bis CP)

MA

Procedimiento de control.
Abstencion en la agilizacién del
curso de un tramite o
procedimiento administrativo, o
en la libranza de cargasy
sanciones
a particulares o empresas sin justa
causa y cuando ello conlleve un
privilegio en beneficio
de su entorno familiar y social
inmediato.

denunciantes (Dva.
Whistleblowers)

(428-431 CP)

MA

Procedimiento de control de
actuaciones que impliquen a
terceros que obliguen a la
abstencion por las causas
establecidas en los arts. 23 y 24
LRJSP

(390-394;
397-398 CP)

Procedimiento de control y
supervision de la documentacion
manejada
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DETECCION / INVESTIGACION

PREVENCION / CORRECCION

PERSECUCION / RECUPERACION

Impacto Medida Correctiva
Ne RIESGO Referencia o relativo de (AGE, Medida Preventiva Medida Paliativa (Proc. RD, Procs. Penal
(Bandera roja - N 2E e Y | Sociedad) (Codigo ético, Manual de (COMPENSACION, Y o
. juridica materializacion 2 on Canal de Denuncia
amarilla) (MB, B, M, Buenas Practicas) - .
A, MA) asociado)
DE AMBITO PENAL (Muy graves)
Control y verificacién de las
P8 Usurpacion de (402-403 CP) M acreditaciones necesarias para las
funciones publicas actuaciones regladas de los
gestores
Po | Malversacion | (432-435 CP) MA Supervision continuaya
posteriori. Formacidn especifica.
Procedimiento de control en los
Fraudes diferentes niveles de competencia
P10 exacciones ilg’ ales (436-438 CP) MA intervinientes en la gestion.
g Supervisién continua y a
posteriori.
Nefoolfific(;gg';s Control en los diferentes niveles
flI:ncionarios de competencia intervinientes en
P11 abusos en ely (439-444 CP) A la gestion. Formacién y
eiercicio de sus Supervisién continuay a
J funciones posteriori. Formacion especifica.
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DETECCION / INVESTIGACION

PREVENCION / CORRECCION

PERSECUCION / RECUPERACION

Impacto Medida Correctiva
N2 RIESGO Referencia o relativo de (AGE, Medida Preventiva Medida Paliativa (Proc. RD, Procs. Penal
(Bandera roja - N 2E e Y | Sociedad) (Codigo ético, Manual de (COMPENSACION, oY B
. juridica materializacion 2 on Canal de Denuncia
amarilla) (MB, B, M, Buenas Practicas) ) asociado)
A, MA)
DE AMBITO PENAL (Muy graves)
P12 Acoso laboral (173 CP) A Formacio6n especifica.
P13 Acoso,sexual ypor (184 CP) A Formacion especifica.
razon de sexo
Formacioén especifica. Informacién
P14 Denuncia falsa (456-457 CP) M reservada sobre el contenido de la
denuncia.
Realizacion Formacién especifica.
P15 arbitraria del (455 CP) M Procedimiento de control y
propio derecho supervision de las actuaciones
Obstruccién a la Formacién especifica.
P16 | Justicia y deslealtad | (463-467 CP) A Procedimiento de control de
profesional actuaciones.
Delitos cometidos
por funcionarios
GO R TR RS Formacién especifica
P17 Con§t1tu_c1_onales, (511, 521; MA Procedimiento de control y
ejercicio de 529-542 CP) o .
derechos supervision de las actuaciones
fundamentales y
libertades publicas
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DETECCION / INVESTIGACION PREVENCION / CORRECCION PERSECUCION / RECUPERACION
Impacto . .
Ne RIESGO Referencia o relativo de (AGE, Medida Preventiva Medida Paliativa (P:,(l)idll{c}: f’?-:l;§cgzzal
(Bandera roja - . e o e e Sociedad) (Codigo ético, Manual de (COMPENSACION, Y o
. juridica materializacion 2 on Canal de Denuncia
amarilla) (MB, B, M, Buenas Practicas) - .
A, MA) asociado)
DE AMBITO PENAL (Muy graves)

(248-251; 252;

253-256; 257-
258;

262;263-267;
289; . -

303: 306 311- Formaciones especificas de cada

Defraudaciones ! 318" uno de los tipos. Procedimiento de
P18 | daiiosy violacion 318 bis 4; 320, M/A actﬁzggr?lz SSllllgeel;‘\lzlissli(c)’)rrll (Zf)rllatlisnua
de derechos 32:;?;?;"1_229’ y a posteriori en los supuestos de

346-347 3'4-8- defraudaciones y dafios
350

y 362 quater,

369112
y 372 CP)

85

ANEXOS Versidon 2.0 (Noviembre 2022)



Sistema de integridad de la AGE - ANEXOS

DETECCION / INVESTIGACION

PREVENCION / CORRECCION

PERSECUCION / RECUPERACION

Impacto Medida Correctiva
N2 RIESGO Referencia o relativo de (AGE, Medida Preventiva Medida Paliativa (Proc. RD, Procs. Penal
Bandera roja - N 2= T | Sociedad Cddigo ético, Manual de COMPENSACION, Y o
g
. juridica materializacion 2 on Canal de Denuncia
amarilla) (MB, B, M, Buenas Practicas) - .
A, MA) asociado)
DE AMBITO PENAL (Muy graves)
. (167; 169-172;
D e 171176
p orla condgici(m de 177 bis 5; 178- Formaciones especificas de cada
P19 ‘::m leado pblico 183 - 183.5-; MA uno de los tipos. Procedimiento de
en fil)mciongs o con 188 2 c; 196; control y supervision de las
revalimiento del 198; 204; actuaciones.
P earen 205-216; 222y
g 233.2 CP)
(476,478, 482-
Delitos contra la 484;
Constitucion, las 499-502; 506- . -
instituciones del 509: 5A5: Formaciones especificas de cada
P20 Estado. el orden 557 b'is 1 5’2_1_ MA uno de los tipos. Procedimiento de
pl’lbl'iCO yla 590, 595: ’ control y supervisién de las
independencia del 599.1, 600.2, actuaciones.
Estado 601-603;
615 bis CP)

ANEXOS Version 2.0 (Noviembre 2022)

86




Sistema de integridad de la AGE - ANEXOS

REF: EBEP - RRD (TEXTO REFUNDIDO DE LA LEY DEL ESTATUTO BASICO DEL EMPLEADO PUBLICO)2 ER

DETECCION / INVESTIGACION

PREVENCION / CORRECCION

PERSECUCION / RECUPERACION

condicion o circunstancia
personal o social, asi como
el acoso por razén de
origen racial o étnico,
religion o convicciones,
discapacidad, edad u

Ne h?:égo Medida Preventiva Medida Paliativa Medida Correctiva
- RIESGO Referencia | % relativo de . R B Ao 5 (Proc. RD, Procs.
. . Sy . .. ., |Sociedad)| (Codigo ético, Manual de (COMPENSACION,
(Bandera roja - amarilla) juridica |materializacion 2 Penal, Canal de
(MB, B, M, Buenas Practicas) ) Denuncia asociado)
A, MA)
DE AMBITO ADMINISTRATIVO (Muy graves y graves)
Toda actuacion que Procedimiento
suponga discriminacién establecido, para
por razon de origen racial funcionarios en el EBEP
o étnico, religion o y especialmente en el
convicciones, Reglamento de Régimen
discapacidad, edad u Disciplinario de los
orientacion sexual, lengua, 95.2 b) . . Funcionarios de la
ey Formacio6n especifica. - s
ER1 opinion, lugar de EBEP MA Supervisién continua v a Administracién del
nacimiento o vecindad, 103 n) IV p osteriori y Estado aprobado por
sexo o cualquier otra CUAGE p ) Real Decreto 33/1986,

de 10 de enero (RRD),
asf como en los arts. 93-
98 del IV CUAGE para
personal laboral, asi
como en las normas que
son de aplicacion

Z Aprobado por Real Decreto Legislativo 5/2015, de 30 de octubre - Reglamento de Régimen Disciplinario de los Funcionarios de la Administracién del Estado,
aprobado por Real Decreto 33/1986, de 10 de enero)-
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DETECCION / INVESTIGACION

PREVENCION / CORRECCION

Impacto
s RIESGO Referencia | % relativo de Soﬁ?gii d) (Cél:ll?d(:?;is;e;g:ltlll‘s de
(Bandera roja - amarilla) juridica |materializacion g L
(MB, B, M, Buenas Practicas)
A, MA)

PERSECUCION / RECUPERACION

DE AMBITO ADMINISTRATIVO (Muy graves y graves)

95.2 ¢)
EBEP
103 g) IV
CUAGE

ER2

Procedimiento de control y
seguimiento del desempefio.

complementaria - en
relacidon a la caducidad
del procedimiento para
funcionarios-, y
subsidiarias segin su
orden de prelacién en
funcién de la condiciéon
de los sujetos
investigados,
funcionarios o laborales
(LRJSP, el ET y los
Convenios Sectoriales)
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DETECCION / INVESTIGACION

PREVENCION / CORRECCION

PERSECUCION / RECUPERACION

Impacto Medida Correctiva
N RIESGO Referencial || % relativode | o o Medida Preventiva o BOLEEUSBLISHVE || = e o) Moo
. . Ny .. .. |Sociedad)| (Codigo ético, Manual de (COMPENSACION,
(Bandera roja - amarilla) juridica |materializacion 2 Penal, Canal de
(MB, B, M, Buenas Practicas) =) . q
Denuncia asociado)
A, MA)
DE AMBITO ADMINISTRATIVO (Muy graves y graves)
La adopcion de acuerdos
manifiestamente ilegales Formacion especifica.
L 95.2 d) N\ - :
ER3 | que causen perjuicio grave MA Supervision continua y a
. . 0 EBEP -
ala Administracion o a los posteriori.
ciudadanos
El notorio incumplimiento 9E5B2El%)
de las funciones esenciales 102 ¢) y d); Procedimiento de control
ER4 inherentes al puesto de y )i A L Y
. . 103 a), j), seguimiento del desempeiio.
trabajo o funciones
encomendadas k), m)y q)
IV CUAGE
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DETECCION / INVESTIGACION

PREVENCION / CORRECCION PERSECUCION / RECUPERACION
Impacto
s RIESGO Referencia | % relativo de Soﬁ?gii d) (Cél?l?dol?’;isze;[(::::l‘ de
(Bandera roja - amarilla) juridica |materializacion g L
(MB, B, M, Buenas Practicas)
A, MA)

DE AMBITO ADMINISTRATIVO (Muy graves y graves)

Procedimiento de control de
actuaciones que impliquen a
terceros que obliguen a la
abstencion por las causas
establecidas en los arts. 23 y
24 LRJSP. Abstencién en la

95.2§) aglllzac1on,de.l
EBEP curso de un tramite o
ER5 MA procedimiento administrativo,
103 m) IV o en la libranza de cargas
CUAGE i gasy
sanciones

a particulares o empresas sin
justa causa y cuando ello
conlleve un privilegio en

beneficio

de su entorno familiar y social

inmediato.

95.2 n)
EBEP M

ER6 Procedimiento de control y

seguimiento del desempefio.
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DETECCION / INVESTIGACION

PREVENCION / CORRECCION

PERSECUCION / RECUPERACION

Impacto Medida Correctiva
N RIESGO Referencial || % relativode | o o Medida Preventiva o BOLEEUSBLISHVE || = e o) Moo
. . Ny .. .. |Sociedad)| (Codigo ético, Manual de (COMPENSACION,
(Bandera roja - amarilla) juridica |materializacion 2 Penal, Canal de
(MB, B, M, Buenas Practicas) =) . q
Denuncia asociado)
A, MA)
DE AMBITO ADMINISTRATIVO (Muy graves y graves)
. 7.1 b) RRD Procedimiento de control de
ER7 2 ab:zgc(ilsizl:;:lr;g:doen el 103 n) IV A las actuaciones. Formacion
) g CUAGE especifica
Las conductas Z 012 CJ)RR];_
constitutivas de delito 103 b)y (ig) ’
ER8 dOIO.S(.) relacionadas con e 1 h), i), k), MA Formaciones especificas.
servicio o que causen daiio m), n), p)
ala Administracion o a los 'q) I'\? y
administrados CUAGE
La _tolerancna LIS Procedimiento de control de
superiores respectodela | 7.1 d) RRD las actuaciones directivas o
ER9 comision de faltas muy 102 f); 103 A . . L
. predirectivas. Formacion
graves o graves de sus i) IVCUAGE e
: especifica.
subordinados
Intervenir en un Procedimiento de control de
procedimiento actuaciones que impliquen a
L . 7.1 g) RRD )
administrativo cuando se terceros que obliguen a la
ER10| ., 103 0) IV A .
dé alguna de las causas de CUAGE abstencioén por las causas

abstencion legalmente
sefialadas

establecidas en los arts. 23 y
24 LR]JSP
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DETECCION / INVESTIGACION PREVENCION / CORRECCION PERSECUCION / RECUPERACION
Impacto . .
. . . . Medida Correctiva
N RIESGO Referencial || % relativode | o o Medida Preventiva o BOLEEUSBLISHVE || = e o) Moo
. . Ny .. .. |Sociedad)| (Codigo ético, Manual de (COMPENSACION,
(Bandera roja - amarilla) juridica |materializacion 2 Penal, Canal de
(MB, B, M, Buenas Practicas) ) Denuncia asociado)
A, MA)
DE AMBITO ADMINISTRATIVO (Muy graves y graves)
La emision de informes y
la adopcion de acuerdos
manifiestamente 1_le_ga|.les 7.1h) RRD Procedimiento de control de
cuando causen perjuicio,a | 102 b); 103 . -
ER11 - P MA las actuaciones. Formacién
la Administraciéon o a los p) IV especifica
ciudadanos y no CUAGE p '
constituyan falta muy
grave
Ll derendimiento | 7.4 e
ER12 funcionamiento de los 102 ¢ y d); M Proc.edllmlento de control~y
. . . 103 e)yf) seguimiento del desempefio.
servicios y no constituya
IV CUAGE
falta muy grave
No guardar el debido sigilo
respecto a los asuntos que . Control en los diferentes
g 7.1j) RRD . )
se conozcan por razon del niveles de competencia
102 a) y b); . L s
ER13 cargo, cuando causen 103 m) IV MA intervinientes en la gestion.
perjuicio a la Formacién y Supervision
.. . - CUAGE . -
Administracion o se utilice continua y a posteriori.
en provecho propio
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DETECCION / INVESTIGACION PREVENCION / CORRECCION PERSECUCION / RECUPERACION

Impacto Medida Correctiva

Ne . o . (AGE, Medida Preventiva Medida Paliativa
(BanderaR :E'SaG-Oamarilla) R?lff';‘(‘;it:la mg)tl;ili::;‘z,:c(iign SO cledad ) L (COMPENSACION, (:’):zg.lR(]I;‘nl:iodces .
) ) (MB, B, M, Buenas Practicas) ..) . .
A, MA) Denuncia asociado)

DE AMBITO ADMINISTRATIVO (Muy graves y graves)

El incumplimiento de los
plazos u otras
disposiciones de
procedimiento en materia | 7.1 k) RRD
ER14| deincompatibilidades, 1031) 1V B

cuando no suponga CUAGE
mantenimiento de una
situacion de

Procedimiento de control y
seguimiento del desempefio.

incompatibilidad
7m0 oo (eacnes
ER15 Lagrave pert}u:bacmn del | 102 a), b) y M personas). Procedimiento de
servicio e); 103 p) control y seguimiento del
IV CUAGE Y Sesuim
desempefio.
Procedimiento de control y
La grave falta de 7.1 0) RRD seguimiento de actuaciones.
ER16 consideracion con los 103a)yc) A Procedimiento de control y
administrados IV CUAGE seguimiento del desempefio.

Formaciones especificas.
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REF: SNCA (SERVICIO NACIONAL DE CONTROL ANTIFRAUDE)

DETECCION / INVESTIGACION

PREVENCION / CORRECCION PERSECUCION / RECUPERACION
Impacto . -
N2 RIESGO Referencia | % relativo de (AGE, Medida Preventiva Medida Paliatiya (Pxf:dll{(}: (li(:':‘)lc‘:‘:cgzzal
(Bandera roja - & . . .. |Sociedad) (Codigo ético, Manual de Buenas (COMPENSACION, Y L
. juridica materializacion 2t Canal de Denuncia
amarilla) (MB, B, M, Practicas) ) asociado)
A, MA)
AMBITO RELATIVO A LA PERSECUCION DEL FRAUDE
(404-406 Proceso penal
CP); (428- establecido con elevacion
431 CP); a Fiscalia de la
(419-429 informacién que
s1 Limitacion de bis CP); MA Indicadores de alerta y medidas de fundamente la presunta
concurrencia (95.2d) control (Doc. 04 Banderas Rojas de comision del delito.
EBEP) - Curso SNCA - basado en indicadores de Iniciado bien por un
(7.1 b), ), fraude FEDER, FSE y FC (COCOF denunciante testigo de
d), g), h),j), 09/0003/00); en Guia practica para los hechos, bien a
n) y o) RRD) autoridades de gestion (OLAF - consecuencia de lo
(404-406 COMISION EUROPEA); en la Orden averiguado en una
CP); (428- HFP/1030/2021 sistema gestién PRTR Informacién Reservada,
Limitacion de 431 CP); y en el Anexo II Guia SNCA medidas bien en la investigacién
concurrencia en (419-429 antifraude ejecuciéon PRTR). desarrollada para la
2 seleccion de bis CP); MA Procedimiento de control de las elaboracion de un Pliego
entidades (95.2 d), d) actuaciones. Comunicacién y formacion de Cargos de Expediente
colaboradoras de | y g) EBEP) - Disciplinario de
derecho privado (7.1b), c), Empleados Publicos, o
d), g), h), j),
n) y o) RRD)

bien a través de los
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DETECCION / INVESTIGACION

PREVENCION / CORRECCION

PERSECUCION / RECUPERACION

Impacto Medida Correctiva
N¢ RIESGO Referencia | % relativo de (AGE, Medida Preventiva Medida Paliatiya (Proc. RD, Procs. Penal
(Bandera roja - Co . . .. |Sociedad) (Cddigo ético, Manual de Buenas (COMPENSACION, Y o
amarilla) juridica |materializacion (MB, B, M, Practicas) ) Canal de _Denunc1a
A, MA) asociado)
AMBITO RELATIVO A LA PERSECUCION DEL FRAUDE
(95.2d)y establecidos para
Incumplimiento g) EBEP) - funcionarios habilitados
S3 de requisitos o (7.1 b), ), A como SNCA y respetando
procedimiento g),h),j), n) la Directiva UE
y 0) RRD) 2019/1937 del
(95.2d)yg) Parlamento Europeo y el
S4 Fraccionamiento | EBEP) - (7.1 A Consejo de 23 de octubre
contratos b), c), d), h), de 2019 parala
n) y o) RRD) proteccién de
S5 Falsedad (390-394; MA denunciantes (Dva.
documental 397-398 CP) Whistleblowers)
S6 Malversacién_ de (432-435 MA Pro ce/d/iiniento
caudales publicos CP) establecido, para
Trato (95.2b) funcionarios en el EBEP y
S7 discriminatorio | EBEP) - (7.1 MA especialmente en el
seleccion b), c), d), h) Reglamento de Régimen
solicitantes y 0) RRD) Disciplinario de los
(95.2d) y Funcionarios de la
. ., g) EBEP) - Administracion del
S8 Ejecucion (7.1b), ), A Estado aprobado por
deficiente d), h),n)y Real Decreto 33/1986, de
0’) Ri{D) 10 de enero (RRD), asf
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DETECCION / INVESTIGACION PREVENCION / CORRECCION PERSECUCION / RECUPERACION
Impacto . -
N2 RIESGO Referencia | % relativo de (AGE, Medida Preventiva Medida Paliativa (Px‘::dll{(:;l (li(:'f)zzcg:zal
(Bandera roja - Co 0 = Y | sociedad) (Cddigo ético, Manual de Buenas (COMPENSACION, Y o
. juridica | materializacion P Canal de Denuncia
amarilla) (MB, B, M, Practicas) ) Bsociadn)
A, MA)
AMBITO RELATIVO A LA PERSECUCION DEL FRAUDE
(262; 404- como en los arts. 93-98
i 406; 419- del IV CUAGE.
S9 Colusidén 429 bisy MA
428-431 CP) SEGUN PROCEDA EN
. (95.2 n) CADA SUPUESTO DE
510 C?I:ltt:i‘cet:e‘sie EBEP) - (7.1 A HECHO
g) yK) RRD)
Incumplimiento (95.29)y g)
obligaciones de ; A
X - EBEP) - (7.1
S11 informacion, d), h), i), n) A
comunicacion y ’0) i%R'D) y
publicidad
P . (95.2 g)
512 Pe;:;d:d‘ilteo Ir’i':ta EBEP) - (7.1 A
i) y n) RRD)
Incumplimiento (95.2d)y
de limites de g) EBEP) -
S$13 | subcontrataciony | (7.1b),c), MA
limitacion dela | d), g), h), n)
concurrencia y 0) RRD)
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DETECCION / INVESTIGACION

PREVENCION / CORRECCION

PERSECUCION / RECUPERACION

Impacto Medida Correctiva
N2 RIESGO Referencia | % relativo de (AGE, Medida Preventiva Medida Paliativa (Proc. RD, Procs. Penal
(Bandera roja - Co 0 = Y | sociedad) (Cddigo ético, Manual de Buenas (COMPENSACION, Y o
. juridica | materializacion P Canal de Denuncia
amarilla) (MB, B, M, Practicas) ) Bsociadn)
A, MA)
AMBITO RELATIVO A LA PERSECUCION DEL FRAUDE
(404-406
Falta de C?]’ }(,952
S14 ]ustg:f:::;): del EBEP) - (7.1 A
b), c), g), h),
n) y o) RRD)
(95.2d)yg)
$15 Objeto ajenoala | EBEP) - (7.1 A
figura juridica b), c), d), h),
n) y o) RRD)
Incumplimiento (95.2d)y
total o parcial de g) EBEP) -
S16 1 ; (7.1b), ), A
as prestaciones
objeto del encargo d),h), n) y
0) RRD)
(95.2d)yg)
S EBEP) - (7.1
$17 Desviacion f)’b]eto b), ), d), 2), A
subvencion
h),n)y o)
RRD)
- -y (306; 436-
$18 | Doble financiacion 438 CP) MA
Aplicacion (432-435
S$19 incorrecta de bis CP; 95.2 A
tarifas y costes d) EBEP) -
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DETECCION / INVESTIGACION PREVENCION / CORRECCION PERSECUCION / RECUPERACION
Impacto . -
Ne RIESGO Referencia | % relativo de (AGE, Medida Preventiva Medida Paliativa (Px‘::dll{(:;l (li(:'f)zzcg:zal
(Bandera roja - . e o e T Sociedad) (Cddigo ético, Manual de Buenas (COMPENSACION, Y Y
. juridica | materializacion P Canal de Denuncia
amarilla) (MB, B, M, Practicas) ) Bsociadn)
A, MA)
AMBITO RELATIVO A LA PERSECUCION DEL FRAUDE
(7.1b), o),
g),h),n)y
0) RRD)
Incumplimiento (952 d)y g)
-~ EBEP) - (7.1
$20 | régimen ayudas de A
Estado c),d), h), n)
y 0) RRD)
Incumplimiento (95.2 d)
S21| derequisitos por | EBEP) - (7.1 A
el medio propio | g) y n) RRD)
Falta de (95.2d)
$22 justificacion enla | EBEP) - (7.1 A
seleccion del b), ¢), g), h),
medio propio n) y o) RRD)
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ANEXO 4.8. TABLAS UTILES PARA EL ESTABLECIMIENTO DE “SECTORES”.

Clasificacion de funciones comunes de la AGE

(Documento aprobado por el Pleno de la Comision Superior Calificadora de Documentos Administrativos
de 13 de diciembre de 2017)

CUADRO DE CLASIFICACION DE FUNCIONES

1. Gobierno y direccion

1.01 Representacion y ejecucion de la accidn del Gobierno

1.01.01 Asesoramiento de caracter politico

1.01.02 Participacién en reuniones de drganos colegiados del Gobierno

1.01.03 Relacién con 6rganos constitucionales

1.01.04 Relacién con otras administraciones publicas

1.02 Representacidn y participacidn en instituciones y organismos internacionales
1.02.01 Participacidn en las instituciones de la Union Europea

1.02.02 Participacién en organismos internacionales

1.02.03 Coordinacion de la actividad del organismo en el ambito de las relaciones internacionales y de la
cooperacion para el desarrollo

1.03  Gestidn de la politica normativa y otros instrumentos juridicos
1.03.01 Elaboracién del programa normativo
1.03.02 Tramitacién de los proyectos normativos

1.03.03 Preparaciéon y negociacion de los proyectos de convenios, acuerdos e instrumentos
internacionales

1.03.04 Preparacion y negociacion de convenios y acuerdos con organismos publicos y privados
1.04 Representacion institucional y protocolo
1.04.01 Organizacion de la actividad protocolaria

1.04.02 Concesion de distinciones honorificas y premios
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2. Administracion y servicios generales

2.01  Gestion de recursos humanos

2.01.01 Planificacion, seleccién de personal, provisidon de puestos de trabajo y movilidad
2.01.02 Gestion de los derechos y deberes de los empleados publicos
2.01.03 Negociacién colectiva y relaciones laborales

2.01.04 Formacion y perfeccionamiento

2.01.05 Provisién de incentivos y ayudas al empleado publico

2.01.06 Prevencién de riesgos laborales y seguridad y salud laboral

2.02  Gestion econdémica y presupuestaria

2.02.01 Gestion del presupuesto

2.02.02 Gestion de ingresos

2.02.03 Gestion de gastos

2.02.04 Gestion de deuda publica y operaciones financieras

2.02.05 Intervencion y control financiero

2.03  Contratacién administrativa

2.04 Gestion de subvenciones

2.05 Gestion de medios y recursos materiales

2.05.01 Gestion de espacios

2.05.02 Gestion de bienes materiales, servicios comunes y suministros
2.05.03 Prestacion de servicios internos comunes

2.06  Gestion de recursos patrimoniales

2.06.01 Adquisicion de bienes y derechos del Estado

2.06.02 Administracion de bienes y derechos del Estado

2.06.03 Uso y explotacion de bienes y derechos

2.06.04 Conservacion y mantenimiento de bienes y derechos demaniales
2.06.05 Defensa patrimonial

2.06.06 Enajenacion de bienes y derechos del Estado

2.07  Gestion de las tecnologias de la informacion y las comunicaciones
2.07.01 Planificacion y coordinacién de las politicas TIC y administracion digital

2.07.02 Prestacion de servicios TIC
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2.07.03 Control y seguridad de las redes y sistemas de informacién
2.08  Gestion de la informacién

2.08.01 Registro

2.08.02 Gestion de archivos y documentos

2.08.03 Publicacién de informacién del sector publico, datos gubernamentales abiertos y publicidad
activa

2.08.04 Gestion de bibliotecas y colecciones bibliograficas

2.08.05 Gestion de datos de caracter personal

2.08.06 Gestion de publicaciones oficiales

2.08.07 Estadistica

2.08.08 Gestion del acceso a la informacion

2.08.09 Comunicacion y publicidad institucional

2.09  Inspeccion, supervision de los servicios y gestion de la calidad

2.09.01 Inspeccién, control y evaluaciéon de la actuacién y funcionamiento de las unidades y de los
empleados publicos

2.09.02 Desarrollo y evaluacion de programas de calidad

2.09.03 Realizacion de auditorias internas

2.10  Asistencia juridica y revision de los actos administrativos
2.10.01 Asesoramiento juridico

2.10.02 Representacion y defensa en juicio

2.10.03 Revisién de los actos administrativos

2.11  Participacién publica y derecho de peticion
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PROPUESTA DEL PRIMER NIVEL DE FUNCIONES DEL CUADRO DE CLASIFICACION DE FUNCIONES
ESPECIFICAS (CCFE) DE LA AGE

03. Fomento y coordinacién general de la investigacion cientifica y técnica (Ciencia y tecnologia).
04. Regulacién y promociéon del comercio (Comercio).

05. Promocidn, proteccién y difusion del patrimonio cultural (Cultura y ocio).

06. Andlisis y planeamiento demografico (Demografia).

07. Ordenacién del deporte (Deporte).

08. Promocidn de la economia (Economia).

09. Ordenacién de la educacion (Educacidn).

10. Fomento del empleo y ordenacién laboral (Empleo).

11. Establecimiento de las bases del régimen energético (Energia).

12. Desarrollo industrial (Industria).

13. Gestidn de la fe publica, nacionalidad y registros (Justicia).

14. Proteccién y mejora del medioambiente (Medio ambiente).

15. Desarrollo rural y ordenacion de los sectores agrario y pesquero (Medio rural y pesca).

16. Proteccidn de la salud (Salud).

17. Preservacién de la seguridad (Seguridad).

18. Promocion del bienestar social (Sociedad y bienestar).

19. Ordenacion del transporte (Transporte).

20. Fomento del Turismo (Turismo).

21. Accién urbanistica y desarrollo de infraestructuras (Urbanismo e infraestructuras).
22. Regulacion de la vivienda (Vivienda).
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ANEXO 4.9. SECTORIZACION RELATIVA A BUENAS PRACTICAS Y
OTROS ELEMENTOS DE INTEGRIDAD

SECTOR DE ACTIVIDAD /UNIDADES

o S -

N EUNCIONALES Y ORGANICAS FIGURAS- RIESGOS PRINCIPALES
SECT1 CONTRATACION P1,56,7,89 11y18;51,4,5,6,8,9y 10; ER6
SECT2 SUBVENCIONES P1,56,78,9 11y 18;EsR1é 5,7,11,12,17, 18 y 20;
SECT3 CONVENIOS P1,56,7,8,9, 11y18;51,2,3,12,11y 15, ER6
SECT4 ENCARGOS A MEDIO PROPIO P1,56,7,8,9 11y18;S11,12,13,14,16,19,21y

22;ER6
SECT5 GESTION ECONOMICA P 1-19; ER 1-16;accedal
SECT6 RECURSOS HUMANOS P 1-19; ER 1-16; SECT 1,3y 4
SECT7 UNIDADES DE APOYO A LA DIRECCION P 1-19; ER 1-16; SECT 3y 4
SECTS UNIDADES DE INSPECCION P 1-19; ER 1-16; S 12
SECT9 ORGANOS DIRECTIVOS P 1-19; ER 1-16; SECT 1,2,3,y 4
UNIDADES DEDICADAS A LA PRODUCCION
SECT10 CIENTIFICA E INVESTIGACION P1-19;ER 1-16;SECT 1y 3
UNIDADES DE APOYO JURIDICO O
SECT11 PRODUCCION NORMATIVA P 1-19; ER 1-16; SECT 1,3y 4
SECT12 UNIDADES DE SOPORTE TECNOLOGICO P 1-19; ER 1-16; SECT 1,3y 4
UNIDADES ENCUADRADAS EN LA ADMON. DE
SECT13 JUSTICIA P 1-20; ER 1-16; SECT 1,2, 3y 4
SECT14 UNIDADES ENCUADRADAS EN FF Y CC DE P 1.20; ER 1-16: SECT 1, 2,3y 4

SEGURIDAD DEL ESTADO

[..]
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ANEXO 7.1: PROTOCOLO PARA CANALES INTERNOS DE INFORMACION:
DEFINICIONES

Se incluyen a continuacidn las definiciones de los conceptos mas relevantes utilizados en el capitulo
dedicado al Protocolo para canales internos de informacién, establecidos en la Directiva (UE)
2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de 2019, relativa a la proteccion
de las personas que informen sobre infracciones del Derecho de la Unién Europea (UE), en adelante
Directiva (UE) 2019/1937, y en otras disposiciones europeas o nacionales:

o Infracciones: las acciones u omisiones que:

o 1) Seanilicitas y estén relacionadas con los actos y ambitos de actuacion de la Unidn que
entren dentro del ambito de aplicacién material del articulo 2 de la Directiva (UE)
2019/1937 / previstos en el articulo 2 del proyecto de Ley reguladora de la proteccién
de las personas que informen sobre infracciones normativas y de lucha contra la
corrupcion,

o i) Desvirtten el objeto o la finalidad de las normas establecidas en los actos y &mbitos
de actuacién de la Unién que entren dentro del &mbito de aplicacién material del articulo
2 de la Directiva (UE) 2019/1937.

o Fraude: conforme alos articulos 306 y 308 del Cédigo Penal.

e Informacién sobre infracciones: la informacion, incluidas las sospechas razonables, sobre
infracciones reales o potenciales, que se hayan producido o que muy probablemente puedan
producirse en la organizaciéon en la que trabaje o haya trabajado el denunciante o en otra
organizacion con la que el denunciante esté o haya estado en contacto con motivo de su trabajo,
y sobre intentos de ocultar tales infracciones.

e Denuncia/denunciar: la comunicacion verbal o por escrito de informacién sobre infracciones.

e Denuncia interna: la comunicacién verbal o por escrito de informaciéon sobre infracciones
dentro de una entidad juridica del sector publico.

¢ Denuncia externa: la comunicacion verbal o por escrito de informacién sobre infracciones ante
las autoridades competentes.

e Denunciante: una persona fisica que comunica o revela publicamente informacién sobre
infracciones obtenida en el contexto de sus actividades laborales O profesionales

e Contexto laboral: las actividades de trabajo presentes o pasadas en el sector publico o privado
a través de las cuales, con independencia de la naturaleza de dichas actividades, las personas
pueden obtener informacién sobre infracciones y en el que estas personas podrian sufrir
represalias si comunicasen dicha informacion.

e Persona afectada: una persona fisica o juridica a la que se haga referencia en la denuncia o
revelacidn publica como la persona a la que se atribuye la infraccién o con la que se asocia la
infraccidn.

e Seguimiento: toda acciéon emprendida por el destinatario de una denuncia o cualquier
autoridad competente a fin de valorar la exactitud de las alegaciones hechas en la denuncia y,
en su caso, de resolver la infraccién denunciada, incluso a través de medidas como
investigaciones internas, investigaciones, acciones judiciales, acciones de recuperacion de
fondos o el archivo del procedimiento.
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e Respuesta: la informacién facilitada a los denunciantes sobre las medidas previstas o
adoptadas para seguir su denuncia y sobre los motivos de tal seguimiento.

e Autoridad competente: toda autoridad nacional designada para recibir denuncias de
conformidad con el capitulo Il de la Directiva (UE) 2019/1937 y para dar respuesta a los
denunciantes, y/o designada para desempefiar las funciones previstas en dicha Directiva, en
particular en lo que respecta al seguimiento.

e Canal de comunicaciéon de informacion sobre infracciones (canal de denuncia): cualquier
mecanismo habilitado para posibilitar la comunicacién de informacién sobre infracciones.

e (Canal interno de comunicacion de informacién sobre infracciones (canal interno de
denuncia): mecanismo propio habilitado por una autoridad competente, en el marco de un
sistema interno de informacién sobre infracciones, para posibilitar la comunicaciéon de
informacién sobre infracciones por parte de los trabajadores y las trabajadoras de la entidad o
de otras personas que estén en contacto con la entidad en el contexto de sus actividades
laborales o profesionales.

¢ Sistemas internos de informacion sobre infracciones: cauces habilitados por las autoridades
competentes para informar sobre infracciones. Debe integrar cada uno de los canales internos
de comunicacién de informacién sobre infracciones (canales de denuncia) establecidos en la
entidad.

BIBLIOGRAFIA

1. Directiva (UE) 2019/1937, del Parlamento Europeo y del Consejo, de 23 de octubre de
2019, relativa a la proteccion de las personas que informen sobre infracciones de Derecho
de la Union.

2. Anteproyecto de Ley reguladora de la protecciéon de las personas que informen sobre
infracciones normativas y de lucha contra la corrupcion por la que se transpone la Directiva
(UE) 2019/1937 del Parlamento Europeo y del Consejo, de 23 de octubre de 2019, relativa
ala proteccion de las personas que informen sobre infracciones del Derecho de la Unién

Caracteristicas de los canales NEIWA. Red de Autoridades Europeas de Integridad y Alertadores.
Declaracion de Utrecht 4 de junio de 2021
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ANEXO 7.2. BUENAS PRACTICAS IDENTIFICADAS

A titulo orientativo se indican algunas posibles técnicas que los diferentes organismos analizados han
aplicado para implementar los requisitos de la Directiva.

 Ejemplos de garantia de comunicaciones seguras, incluso para denunciantes

an6nimos.
¢ Ejemplos de garantias de integridad y almacenamiento.

¢ Ejemplos de campos estructurados requeridos.
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ANEXO 7.3. SISTEMA DE PROTECCION DE DENUNCIANTES: EJEMPLO DE
CANAL INTERNO DE DENUNCIAS APLICABLE A LAS QUE SE
PRESENTEN POR MEDIOS ELECTRONICOS (BID)

INTRODUCCION

Los empleados publicos son, a menudo, los primeros en tener conocimiento de amenazas o perjuicios
para el interés publico que surgen en ese contexto. Al informar sobre infracciones que tienen lugar
dentro de una organizaciéon publica que son perjudiciales para el interés publico, actian como
denunciantes desempeiando un papel clave a la hora de descubrir y prevenir infracciones y de
proteger el bienestar de la sociedad. Sin embargo, los denunciantes potenciales suelen renunciar a
informar sobre sus preocupaciones o sospechas por temor a represalias.

Por tanto, crece la importancia de prestar una proteccion equilibrada y efectiva a los denunciantes.
Para cubrir esta necesidad, el Parlamento y Consejo Europeo aprobaron a finales del afio 2019 la
Directiva (UE) 2019/19373, relativa a la proteccion de las personas que informen sobre infracciones
del Derecho de la Unidén. La transposicion de esta Directiva se ha realizado a través del proyecto de
Ley reguladora de la protecciéon de las personas que informen sobre infracciones normativas y de
lucha contra la corrupcién aprobado por el Consejo de Ministros el 13 de septiembre de 2022.

El andlisis de los canales de denuncia propios ha concluido que es desigual la operatividad de estos
canales y su accesibilidad no siempre es universal, por lo que queda cierto margen de desarrollo de
los canales internos existentes, con vistas a su adecuacidn a lo previsto en la Directiva.

Para finalizar con la introduccién, es necesario destacar que el siguiente documento se centrara en el
canal de denuncias internas y todos los requisitos que se describan se haran partiendo de la Directiva
2019/1937.

REQUISITOS

A continuacion, se describen los requisitos, tanto funcionales como no funcionales:

- Requisitos funcionales. Identificados mediante una descripciéon y un cédigo alfanumérico
formado por RFXXX, donde XXX sera un numero secuencial.

- Requisitos no funcionales. Identificados mediante una descripciéon y un cédigo alfanumérico
formado por RNFXXX, donde XXX serd un numero secuencial.

REQUISITOS FUNCIONALES
ACCIONES DEL DENUNCIANTE (RF001)

El denunciante podra realizar las siguientes acciones:

e Nueva denuncia. Podra abrir una o mas denuncias.
e Seguimiento de denuncias abiertas por el mismo.
e Gestion de denuncias abiertas por el mismo.

IDENTIFICACION DE DENUNCIANTES (RF002)

3 https://www.boe.es/doue/2019/305/1.00017-00056.pdf
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El denunciante podra realizar las acciones identificadas en el RFO01 de forma anénima o
identificAndose y autenticaAndose. En el ultimo caso, el sistema identificard y autenticara al
denunciante apoyandose en el sistema Autentica.

La forma de abrir una nueva denuncia influird en como debera gestionarse en el futuro esa
denuncia:
a) Sise abre de forma andnima, las sucesivas acciones deberan ser de forma anénima
por lo que no se identificara ni autenticara.
b) Si se identifica al abrir la nueva denuncia, las sucesivas acciones exigiran la
identificacion y autenticacion del denunciante.

NUEVA DENUNCIA ANONIMA E IDENTIFICADA: INFORMACION COMUN (RF003)

El denunciante podra crear nuevas denuncias en base al RF002 (andnimas o identificandose)

a través de un canal electrénico, descartandose otras opciones indicadas en la Directiva.

La informacion de entrada que es comun de una denuncia andnima e identificada es:

Informacion Descripcion ;Obligatorio?
Categorizacién Permite clasificar la denuncia No
Titulo Descripcion breve de la denuncia Si
Ly Descripcion inicial y detallada de la ,
Descripcion . Si
denuncia
Nombre y apellidos del denunciado | Nombre y apellidos del denunciado Si
Documento de identificacién del .
. DNI/NIE/Pasaporte del denunciado No
denunciado
. Informacién que ayude a gestionar la
Comentarios : No
denuncia.
: Ficheros que permitan investigar los
Ficheros de apoyo que pe & No
hechos denunciados
Aceptacion condiciones y reglas de L . . .
usop yres Condicidén de uso del buzén de denuncias Si
Direccion de correo postal del Permite, en su caso, el contacto con el No
informante (no obligatorio) informante.
Direccion de correo electronico del Permite, en su caso, el contacto con el No
informante (no obligatorio) informante.
Numero de teléfono del informante Permite, en su caso, el contacto con el No
(no obligatorio) informante.

TABLA 1. INFORMACION DE ENTRADA DE DENUNCIAS ANONIMAS E IDENTIFICADAS

Todos los campos no obligatorios podran afiadirse en cualquier momento mientras la
denuncia se encuentre en un estado no final.
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DENUNCIA ANONIMA: ELIMINACION INFORMACION PERSONAL(RF004)

Ademas de la informacién indicada en el requisito RF003, en la gestion de denuncias
andénimas (creacién, modificacidn, etc.) se debe asegurar que la informacién que facilita el
denunciante no contiene datos personales propios.

a) Datos recogidos del formulario de entrada para la creacion de la denuncia:

Es necesario no confundir los datos del denunciante con los datos del denunciado por lo que
se crearan campos propios para los datos del denunciado para que, esos datos, no sean
revisados y anonimizados. Todos los datos que se identifiquen como personales fuera del
campo de datos del denunciado, se deberan anonimizar.

b) Metadatos de los ficheros anexados:

Los denunciantes podran incluir ficheros que apoyen su denuncia. Estos ficheros que se anexen
deberan ser tratados para eliminar sus metadatos asociados para evitar que aparezca informacion
asociada al denunciante.

NUEVA DENUNCIA IDENTIFICADA: INFORMACION PROPIA (RF005)

Ademas de lainformacion indicada en el requisito RF003, las denuncias identificadas deberan
recoger los siguientes datos de entrada:

Informacion Descripcion ;Obligatorio?
Nombre y apellidos Nombre y apellidos del denunciante Si
Documento de identificacién DNI/NIE/Pasaporte del denunciante Si

Datos necesarios para comunicarse con el
Comunicaciéon denunciante No

TABLA 2. INFORMACION DE ENTRADA DE DENUNCIAS IDENTIFICADAS

Todos los campos no obligatorios podran afiadirse en cualquier momento mientras la
denuncia se encuentre en un estado no final.

El nombre, apellidos y el documento de identificacion se autorellenara siendo provista por
Autentica.

INFORMACION ADICIONAL DE UNA DENUNCIA (RF006)

Ademas de la informacién recogida en el momento de crear la denuncia por parte del

denunciante, tanto anénimo como identificado, es necesario registrar mas informacién:

e (Comentarios. Tanto las unidades responsables del tratamiento de la denuncia como los
denunciantes podran aportar, siempre que la denuncia se encuentre en un estado no final,
comentarios que aporten informacion relevante para la gestion de la denuncia.

o Cualquiera de las transiciones entre los estados definidos en el RF008 registrara
en los comentarios el estado origen y el estado destino para tener la trazabilidad
de los cambios.
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e Fechayhora. Asociado a cada cambio de estado definido en el requisito RFO05 o cada vez
que se inserte un comentario, fichero o cualquier otra informacién, se registrara la fecha
y hora de la accién (DD/MM/YYYY HH24:MI: SS).

Por defecto, al crearse una denuncia se crearan las siguientes fechas:
» Fecha de creacién de la denuncia.
» Fecha de caducidad. Segtn la Directiva, son 3 meses a partir del acuse de
recibo. Este valor se calculara en base a un campo parametrizable.

Por otro lado, cuando se cambie al estado “Pendiente de informaciéon” para pedir informacion
adicional al denunciante, se calculara automaticamente en funcién de un campo parametrizable la
fecha de caducidad de la accién requerida al denunciante.

e Responsable de la accion. Al igual que en la informacién de fecha y hora, cada vez tenga
lugar un cambio de estado, se inserte un comentario, fichero o cualquier otra informacién,
se registrara quién ha realizado la accion. Los valores seran:

o “Denunciante”. Cada vez que el denunciante realice alguna de las acciones
comentadas anteriormente.

o “Unidad X”, donde X se correspondera con la unidad relacionada con la gestion de
la denuncia.

DEBER DE CONFIDENCIALIDAD (RF007)

Se debe cumplir el deber de confidencialidad reflejado en la Directiva 2019/1937 que se
resumen en:

o No revelar la identidad del denunciante sin su consentimiento expreso a ninguna
persona que no sea un miembro autorizado del personal competente para recibir o
seguir denuncias. Lo anterior también se aplicara a cualquier otra informacién de la
que se pueda deducir directa o indirectamente la identidad del denunciante.

= Excepcidén: la identidad del denunciante y cualquier otra informacion prevista
en el apartado 1 solo podra revelarse cuando constituya una obligacion
necesaria y proporcionada impuesta por el Derecho de la Unién o nacional en
el contexto de una investigacién llevada a cabo por las autoridades nacionales
o en el marco de un proceso judicial, en particular para salvaguardar el
derecho de defensa de la persona afectada.

Si se revela, se informara al denunciante antes de revelar su identidad, salvo que dicha
informacién pudiera comprometer la investigacion o e |l procedimiento judicial. Se motivara.
o  Siincluye secretos comerciales, las unidades que gestionen la denuncia que incluya
secretos comerciales no usen ni revelen esos secretos comerciales para fines que

vayan mas alla de lo necesario para un correcto seguimiento.

Si se diera alguna o varias de las condiciones anteriores, la denuncia se anulard de manera

motivada. La anulacién sera realizada por una persona asociada a la unidad implicada en el
procedimiento de gestion de la denuncia.

CICLO DE VIDA DE UNA DENUNCIA (RF008)

Una denuncia seguira el siguiente ciclo de vida:
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-

-
{ ) Estado ficticio
-

-

-
{ ) Estado no final
(o

-

O Estado final

ILUSTRACION 1. FLUJO DE ESTADOS DE LA DENUNCIA

Borrador. Una vez el denunciante ha rellenado, como minimo, los datos obligatorios y ha
aceptado los términos y condiciones de uso el sistema comprobara los datos introducidos
(RF003, RF004, RF005) y si son correctos, se procedera a registrar la solicitud. Como
resultado del registro correcto se generara el identificador definido en el RFO08.

No habra denuncias registradas como tal en este estado. Es un estado “fantasma” que tiene
como propdsito explicar qué hacer y, por ello, el denunciante no podra dejar una denuncia en
“borrador” para recuperarla y seguir creandola posteriormente. Debera empezar de cero.
Abierto. Estado inicial de la denuncia registrada correctamente. La denuncia pasa de estado
“borrador” a “abierto” cuando se registra correctamente en el sistema. Se mantendra en este
estado hasta que sea tratada por primera vez por un integrante de la unidad gestora que se
defina en el flujo de trabajo de la denuncia o cuando cumpla el plazo total de gestion por parte
de las unidades responsables. El plazo definido porla Directiva es de 3 meses, pero, este valor,
se parametrizara como atributo para que pueda ser configurado en caso de necesidad.
Revision. Estado que indica que la denuncia esta siendo tratada por las unidades asignadas
para ello. Este estado permite a las diferentes unidades relacionadas escalar la denuncia para
que cada una de ellas revise la misma en el ambito de su responsabilidad o aporte informacion
relevante para el tratamiento de la denuncia. Esta informacién podra ser tanto texto en modo
de comentarios como ficheros de cualquier tipo.

Este estado tendra asociado un atributo que permita indicar a qué unidad de gestiéon que
forma parte del flujo de gestion esta asignada la denuncia.

Pendiente de informacién. Estado que permite requerir al denunciante aclaraciones con
relacion a la informacién ya aportada o pedir informacién nueva necesaria para la gestion de
la denuncia. Al igual que en el estado “borrador”, el sistema debera comprobar los datos
introducidos (RF003, RF004, RF005).

Caducada. Estado final a que se evolucionard de manera automatica si desde la fecha de
peticidn de informacién por parte de las unidades responsables al denunciante supera los
meses definidos o si, desde la fecha de creacion, se ha superado el plazo maximo de gestion
de la denuncia por parte de las unidades responsables. El plazo de caducidad, en ambos casos,
sera configurable. Se incluira el motivo de la caducidad.
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6. Anulada. Estado que permite a las unidades responsables del tratamiento de la denuncia
detecta lo definido en el RF007.

7. Rechazada. Estado que permite indicar a las unidades responsables del tratamiento si la
denuncia no procede. Debera ser motivada.

8. Aceptada. Cuando el responsable del tratamiento de la denuncia considera que es necesario
tramitar la denuncia.

9. Resuelta. Estado que permite indicar si ha habido investigaciones y actuaciones realizadas a
raiz de la denuncia y asociar la informacion.

Denunciante
Estado ;Estado aporta info.
origen Estado destino Disparador de cambio de estado final? extra
Borrador - Abierto Solicitud enviada por el denunciante y|No Si
verificada por el sistema.
Abierto - Revisiéon La denuncia comienza a ser gestionada o se esta | No St
gestionando
Revision - Revisién - Revisién: cuando una unidad escala la|No Si
- Pendiente de denuncia a otra unidad relacionada con la
informacién denuncia y definida dentro del flujo de
- Anulada trabajo.
- Rechazada - Pendiente de informacién: cuando la
- Aceptada unidad que esta gestionando la denuncia
- Remitida necesita  informacién adicional del
- Caducada denunciante.
- Anulada: silas unidades responsables de la
gestidon detectan que no se cumple el deber
En los casos de de confidencialidad (RF006).
rechazada O0|- Rechazada: cuando la unidad que esta
remitid.a ) s€ revisando la denuncia considera que el acto
comunicara el expuesto en la denuncia no es denunciable
Frémite al aplicando la Directiva.
informante. - Aceptada: la unidad que esta revisando la
denuncia considera que el acto expuesto en
la denuncia es denunciable aplicando la
Directiva.
- Remitida: cuando se remita a la autoridad,
entidad u organismo que se considere
competente para su tramitacién o cuando
afecte a los intereses de la Hacienda
Publica.
- Caducada: si pasa el plazo maximo definido
para que las wunidades responsables
gestionen la denuncia.
Pendiente |- Caducada - Caducada: cuando la peticion de|No Si
de - Revisién informacién no es contestada en un tiempo
informacién determinado.
- Revisién: cuando el denunciante aporta la
informacién requerida.
Caducada N/A N/A Si No

ANEXOS Version 2.0 (Noviembre 2022) 112




Sistema de integridad de la AGE - ANEXOS

Anulada N/A N/A Si No
Rechazada |[N/A N/A Si No
Aceptada - Resuelta - Resuelta: permite asociar las | No Si
investigaciones y actuaciones realizadas a
raiz de la denuncia y su la informacion.
Resuelta N/A N/a Si No

TABLA 3. CICLO DE VIDA DE UNA DENUNCIA

Consideraciones generales:

1. Si el estado permite la insercién de comentarios o ficheros adicionales por parte del
denunciante, siempre se debera cumplir el requisito RF004.

2. Cada vez que la denuncia cambie de estado, se registrard en los comentarios y llevara
asociada la fecha de realizacidn, asi como la unidad que lo ha realizado o, si se ha realizado
derivado del incumplimiento de un plazo, aparecera reflejado.

CONFIRMACION DE RECEPCION DE DENUNCIA (RF009)

Tanto en el caso de denuncias anénimas como identificadas, es necesario confirmar la
recepcién correcta de la misma. Esta confirmacion se realizara en el momento en el que el
denunciante envie la misma y se registre correctamente en el sistema. Generara un nimero
aleatorio no secuencial que servira como identificador de la denuncia.

Sila denuncia es identificada y, a la hora de generar la denuncia se indica que se quiere activar

las comunicaciones, se realizarad una notificaciéon al medio de comunicacién elegido (correo
electrénico o SMS).

GESTION DEL SISTEMA (RF010)

Se desarrollard un moédulo que permita gestionar y crear nuevos los flujos de trabajo
asociados a la gestion de las denuncias anadiendo, eliminando o modificando unidades
responsables de la gestion de las denuncias.

PERFILES (RF011)

A continuacion, se definen los diferentes perfiles:

Perfil Ambito Acciones asociadas Descripcion
Denunciante Denuncia - Crear, consultar y | Solo podra realizar
modificar denuncias | las acciones

descritas sobre sus
propias denuncias.

Revisor Gestién - _Consultar denuncias. | N/A
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perfil “Gestién” 'y
“Estadistico”.
Consultar
estadisticas.
Blisqueda avanzada
de denuncias.

Crear, consultar y
modificar flujos de
trabajo asociados a
las denuncias.

Definir los ANS para
la gestion de las
denuncias para
cumplir los plazos
indicados en la
Directiva.

Gestionar unidad y
Sus usuarios.

- Consultar
estadisticas.
Gestor Gestién - Mismas acciones que | Este perfil permitira
perfil “Revisor”. a las unidades
- Modificar y consultar | responsables de
denuncias. tramitar la
- Escalar denuncias. denuncia, gestionar
- Cambiar estado | la misma.
denuncias.
- Consultar unidades y
Sus usuarios
Administrador Gestién - Mismas acciones que | Habra dos tipos de

administrador:

- Administrador
global. Sin
unidad
asignada, puede
hacer las
acciones
comentadas

sobre cualquier
unidad.

Administrador
de unidad. solo
puede realizar
las acciones
comentadas de
la unidad que
tiene asignadas

TABLA 4. PERFILES

CONSULTAR DENUNCIAS POR PARTE DE DENUNCIANTE (RF012)

Es necesario diferenciar entre la consulta de denuncias anénimas y la consulta de denuncias
donde el denunciante se ha identificado:

- Denuncias andénimas. La consulta de denuncias anénimas se realizara mediante el

numero secuencial que devolvera el sistema cuando se cree la denuncia (RF009).

En este caso, y al no estar identificado el denunciante, es dificil evitar que, quien no haya
abierto la denuncia, pueda consultarla si “averigua” el identificador.

- Denuncias identificadas. La consulta de denuncias identificadas exigira la identificaciéon y
autenticacion del denunciante. Si el identificador proporcionado se corresponde con una
denuncia identificada que no fue creada por la persona que realiza la consulta, no

devolvera resultados.

CONSULTAR DENUNCIAS POR PARTE DE UNIDADES GESTORAS (RF013)
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Los perfiles del &mbito de gestion definidos en el RFO11 podran consultar todas las denuncias
o hacerlo en funciéon de los campos asociados a la denuncia mediante parametros que
habiliten el filtrado:

- Identificador de la denuncia.

- Documento identificativo del denunciante o aquellas que son an6énimas.

- Unidad que esta gestionando la denuncia.

- Unidad que ha participado en la gestién de una denuncia.

- Estado de la denuncia

- Fechas: creacion, ultima creacion, etc.

- Palabras clave en los comentarios.

Se devolveran todas las denuncias que coincidan con los parametros de entrada para permitir la
consulta individual de cada registro devuelto en el resultado.

MODIFICAR DENUNCIAS (RF014)

Para poder modificar una denuncia es preciso que antes se realice una consulta de la denuncia, es
decir, RF012 u RF013. La modificaciéon de denuncias debera cumplir los requisitos RF003, 004, 005,
006,007 y RNF0O1.

La modificacion de denuncias se podra realizar en cualquier estado no final, como se comenta en los
requisitos RFO05 y RF006. Permitira a los denunciantes y a las unidades responsables de tramitar la
denuncia gestionar la denuncia y comunicarse entre si y estas seran las acciones permitidas:

- Aifadir o modificar datos no obligatorios, en el caso de denuncia andnima o identificada:
o Documento de identificaciéon del denunciado.
o Comentarios.
o Ficheros de apoyo.
- Anadir o modificar informacién relacionada con los mecanismos comunicaciéon con el
denunciante identificado.

ELIMINAR DENUNCIAS (RF015)

No se permitira eliminar denuncias de ningun tipo.

GESTION DE ESTADISTICAS (RF016)

Se creard un mddulo para gestionar K.P.I. asociados a la gestion de las denuncias:
o Gestién de K.P.I.: afiadir, eliminar, modificar y consultar K.P.I.
o Extraccién de informacién y generacién de informes.

REQUISITOS NO FUNCIONALES
ELIMINACION DE LA INFORMACION DE RED PERSONAL (RNF001)

En el caso de denuncias anénimas y, con el fin de evitar la identificaciéon de los denunciantes,
es necesario que no haya rastro de informacién que permita la deducciéon de sus datos
personales.

Al ser una aplicacion Web a la que se accedera a través de un navegador, sera necesario
eliminar la IP junto con otros posibles datos que se puedan recoger de la conexion del usuario
con la red y que permitan permitir saber quién esta detras de la denuncia antes de enviar
cualquier peticiéon (nuevas denuncias, consulta o modificacion de denuncias, etc.).
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La solucion implementada debera tener orientacion al usuario, es decir, debera realizarse de
manera que el denunciante no tenga que hacer acciones adicionales.

A continuacién, se identifican posibles soluciones al problema que deberan estudiarse para
implementar la opcién que menos impacte en el usuario y en costes. La presentacion de estas
opciones no inhabilita para que se presenten nuevas opciones que mejoren las propuestas.

Opcién Descripcion Ventajas Desventajas
Navegador |Existen navegadores Web como |- Sin coste|- Requiere accién del
Web DuckDuckGo que ocultan la adicional. usuario para descarga e
informacién de red del usuario |- Afecta al instalacion.
conectado a través de multiples rendimiento de
capas de cifrado. red.
VPN Servidor intermedio que cifra la|- Posibles costes Depende del proveedor
conexion a Internet monetarios. de VPN ya que se debe
- No interfiere en elegir un proveedor que
el rendimiento no registre la actividad.
de red. - Requiere accién del
usuario para descarga e
instalacidn.
Proxy Permite gestionar el trafico|- Soluciones de|- No es totalmente
intercambiado enmascarando la servidores seguro, puede
[P origen. proxy ya interceptar las
implementados peticiones hechas desde
en la AGE: el cliente a la red.
posible
reutilizacion.

TABLA 5. OPCIONES PARA ELIMINAR LA INFORMACION DE RED PERSONAL.

IMPEDIR ACCIONES MASIVAS (RNF003)

Para evitar acciones masivas (consultas o nuevas denuncias, por ejemplo) se implementara
un mecanismo de defensa como agregar una pregunta de prueba al formulario de consulta o
cualquier otro que evite el problema.

ACCESIBILIDAD (RNF004)

Se realizara un disefio Web responsive para que la interfaz de usuario se adapte al tamafio de
la pantalla de cualquier dispositivo, y se seguird la norma EN301459, definida de
cumplimiento en el Real Decreto 1112/2018, de 7 de septiembre, sobre accesibilidad de los
sitios web y aplicaciones para dispositivos moviles del sector publico, para desarrollar la
capa de presentacidn universal y accesible para llegar a los niveles A y AA de WCAG 2.1 que
tienen como objetivo conseguir una interfaz comprensible, operable, robusta y perceptible.
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Por otro lado, se hara uso de las guias para la validacion de accesibilidad Web y guia para
editores finales de contenidos Web 4.

IDIOMAS (RNF005)

Es necesario que el buzdén de denuncias internas anénimas cumpla con el articulo 15 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones
Publicas por lo que habilitara la gestion de las denuncias en todas las lenguas cooficiales del
territorio espaiiol.

SOPORTE DE NAVEGADORES WEB (RNF006)

BID debera soportar su acceso y uso en todos los navegadores Web de la industria para
facilitar su implantacién y aceptacion por parte de los usuarios.

SEGURIDAD (RNF007)

Se realizarda un andlisis de las necesidades de seguridad en base al Real Decreto 311/2022, de
3 de mayo, por el que se regula el Esquema Nacional de Seguridad y se implementaran las
medidas que se obtengan tras realizar dicho andlisis.

INTEROPERABILIDAD (RNF008)

Se realizara un andlisis de las necesidades de interoperabilidad en base al Real Decreto
4/2010, de 8 de enero, por el que se regula el Esquema Nacional de Interoperabilidad en el
ambito de la Administracion Electronica y se implementaran las medidas que se obtengan tras
realizar dicho analisis.

PROTECCION DE DATOS (RNF009)

Se realizard un andlisis de las necesidades de protecciéon de datos en base a la Ley Organica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales y se implementaran las medidas que se obtengan tras realizar dicho analisis.

PROPUESTA DE SOLUCION

ALTERNATIVAS DE SOLUCION

Las alternativas de solucién que se plantean se intentan ajustar a las necesidades de
desarrollo y al uso de servicios compartidos cumpliendo asi el articulo 10 del Real Decreto

4https://administracionelectronica.gob.es/pae_Home/pae_Biblioteca/pae_PublicacionesPropias/Monografias
-administracion-electronica/Guias_Observatorio_Accesibilidad.html
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806/2014, de 19 de septiembre, sobre organizacién e instrumentos operativos de las
tecnologias de la informacidén y las comunicaciones en la Administraciéon General del Estado
y sus Organismos Publicos.

Por otro lado, y en base al comentado RD, la necesidad de un buzén de denuncias andnimas
no solo existe en la Direcciéon General de Gobernanza de la Secretaria de Estado de Funcion
Publica si no que es necesaria también en el resto de las unidades de la Administracién
General del Estado, independientemente del Ministerio u Organismo. Por tanto, la solucién
que aqui se propone quedara supeditada al desarrollo de un sistema que cumpla con los
requisitos de la Directiva 1937/2019 y que permita ser implantada en toda la AGE
maximizando la economia de escala y la eficiencia en el uso de los recursos publicos.

Por tanto, la forma de abordar un sistema que cumpla con los requisitos se puede resumir en
tres opciones o alternativas.

- Desarrollo a medida. Esta solucion pasa por realizar un desarrollo a medida. En los apartados
sucesivos es la opcion que se explicara mas en detalle ya que es la que necesita mas detalle.

- Implementacién en Acceda 2.0. Actualmente, la SGAD esta desarrollando la evolucién de Acceda.
Es necesario comprobar que esta evolucién permite cumplir con los requisitos definidos
anteriormente. Hay que prestar especial atencién a una serie de limitaciones encontradas en la
versién actual de Acceda que habra que revisar en detalle para verificar la posibilidad de
reutilizacion de Acceda 2.0. Dentro de las limitaciones encontradas, podemos destacar:

o Laidentificacion y autenticacidn es obligatoria.

o Eltamafio de los ficheros adjuntados no puede superar los 15MB.

o En Acceda, se tramitan procedimientos. Las denuncias no son procedimientos.
o Implementacién de la interfaz de usuario.

Aun asi, la implementacién en Acceda es altamente recomendable ya que, ademas de ser un servicio
compartido, recortaria los plazos de implantacidn y permitiria reutilizar la integracion desarrollada
con terceros sistemas como Autentica, su BPM para implementar los diferentes flujos de trabajo que
den soporte a las denuncias o, incluso, el gestor documental que le da soporte.

- Desarrollo hibrido. Esta alternativa pretende superar las posibles limitaciones de Acceda 2.0
generando una interfaz de usuario propia que se integre con el core de Acceda 2.0 y asi,
aprovechar al maximo su funcionalidad y cumplir con los requisitos de los buzones de denuncia
andnimas.

En esta alternativa de solucion se desarrollara una interfaz de usuario o capa de presentacion
a medida que interactuie con el correo de Acceda 2.0 a través de interfaces REST.

ANALISIS FUNCIONAL

A continuacioén, se define el analisis funcién y técnico de BID basandonos en la primera
alternativa antes explicada al ser la mas compleja y extensa.

INICIO

BID presentara la pagina principal cuando se acceda a ella. En esta primera pantalla, se pretende
habilitar al usuario a que seleccione qué accién quiere realizar:

- Crear una nueva denuncia.
- Consultar una denuncia.

ANEXOS Version 2.0 (Noviembre 2022) 118




Sistema de integridad de la AGE - ANEXOS

Castellano | Catala] Buskera | Galego | Valencia Acceso
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Bienvenido al canal telemético seguro para presentar denuncias segin Directiva 2019/1937:

Puedes presentar la denuncia de forma anénima
Q puedes presentarla identificandote (pulsa en Acceso para identificarte).

Nueva denuncia Consultar denuncia
Crea una nueva denuncia aportando los datos necesarios para su Introduce el nimero de tu denuncia para consultar su estado o
investigacion aportar mas informacién

Denuncir |:| e

Resolucion que crea el buzén | Informacion del Buzdn | Directiva 2019/1937

ILUSTRACION 2. PAGINA PRINCIPAL DE BID

Ademas de las acciones anteriormente descritas, el usuario podra realizar una serie de acciones que
son comunes a toda la aplicacién Web:
- Cabecera: compuesta por el logotipo al que pertenece el buzédn de denuncias internas
andénimas, el nombre de la aplicacién Web, el logotipo de la aplicacién Web y un conjunto
de enlaces para permitir traducir la aplicacion Web a los idiomas oficiales de Espafia.

Para permitir crear denuncias de manera identificada y acceder a las mismas, se habilitara la
funcionalidad para acceder.

- Pie de pagina: compuesta por un conjunto de enlaces que redirigen al usuario a:
o Resolucién que crea el buzdén.
o Informacién del buzon:
= ;Qué esy para qué sirve el BID?
= Objetivos del buzén.
=  Ambito de actuacién.
= Funcionamiento.
=  Seguimiento.
* Comunicaciones an6nimas.
= Estatuto del denunciante.
o Enlace ala Directiva 2019/1937.

Cuando se coloca el ratén por cualquiera de las dos opciones, se activara el foco para resaltar la opcion
que se esta seleccionando.

Castellana | Catala| Euskera | Galago | Valencia fcceso

i == == o e
) Buzon Interno de Denuncias (@r\

Bienvenido al canal telematico seguro para presentar denuncias segun Directiva 2019/1937:

- Puedes presentar la denuncia de forma anénima.
- O puedes presentarla identificdndote (pulsa en Acceso para identificarte)

Nueva denuncia w Consultar denuncia
Crea una nueva denuncia aportando los datos necesarios para su Introduce el numero de tu denuncia para consultar su estado o
mvestigacion aportar més informacion

| [recsonrc ]IB

Resolucién que erea el buzén | Informacién del Buzén | Directiva 201071937

ILUSTRACION 3. RESALTAR ACCION

119 ANEXOS Version 2.0 (Noviembre 2022)




Sistema de integridad de la AGE - ANEXOS

CREACION DE UNA DENUNCIA

La denuncia puede ser creada de forma anénima o identificAndose. Cuando se haga clic en el
boton “Denunciar” de la pagina principal, se mostrara un pop-up preguntando al denunciante
si la denuncia que quiere hacer es anénima o quiere identificarse para iniciarla.

Creacion de denuncia anénima

Si el denunciante elige realizar la denuncia de manera anénima, le aparecera la pantalla de

“Creacion de denuncia andénima: informacién” (Ilustracién 4) permitiéndole ingresar los

datos definidos en el RF003, leer las condiciones de uso y término y aceptarlas. Se dividira en

dos pestafias navegables entre si:

- Pestafia “Datos de la denuncia”. En esta pestafia se habilitara el formulario para introducir
los datos relativos a la denuncia que se definen en el RF003.

o El formulario estara contenido en un marco con un scroll que permita navegar por el
formulario.

o Las cajas de texto y combos estaran sombreadas si no estan activas (apareceran en un
tono gris). En el momento que el usuario clique en la caja de texto o seleccione el
combo, se activara pasando a blanco. En la siguiente ilustracion se pretende mostrar
el funcionamiento, siendo la caja de texto correspondiente al titulo la que esta activa
y, el resto, inactivas.

N Cotal Fshers | Galegn | Vel
[ TR a— e
W 5 B . : ]
L = Buzén Interno de Denuncias (@nﬂ

Nueva denuncia

Para presentarla denuncia debes introducir los datos obligatorios (*) y aceptar las condiciones y términos de uso.

Informacién de la denuncia
Titulo * |

Descripcién *

Datos del denunciado:
Nombre =
Apellidos *

Documento identificativo Tipo

Comentarios

Crear Cancelar

Resolucion que crea €l buzon | Informacion del Buzan | Directiva 2019/163

ILUSTRACION 4. CREACION DE DENUNCIA ANONIMA: INFORMACION

- Pestafia “Condiciones y términos de uso”. En esta pestafia se informara al usuario las
condiciones y términos de uso haciendo referencia a la Directiva 1937/2019.

Contelans | Catsl | Buskers | Galego | Vilencin s
R e —
i s ) ) &
SRR o Buzén Interno de Denuncias (@f"j

Nueva denuncia

Para presentarla denuncia debes introducir los datos obligatorios (*) y aceptar las condiciones y términos de uso,

Condiciones y términos de uso

+ Este texto pretende mostrar las condiciones y términos de uso que el denunciante deberé aceptar antes de erear una denuncia
Este texto pretende mostrar las condiciones y términos de uso que el denunciante deberd aceptar antes de crear una denuncia
Este texto pretende mastrar las condiciones y términos de uso que el denunciante deber aceptar antes de crear una denuncia

. Este texto prelende mostrar las condiciones y términos de uso que el denunciante debera aceptar antes de crear una denuncia.
Este texto pretende mastrar las condiciones y términos de uso que el denunciante debera aceptar antes de crear una demuncia.

Al'marcar la casilla para acepta las condiciones y términos de uso anteriormente expuestos.
Crear Cancelar

Resolucion que crea el buzon | Informacion del Buzon | Directiva 2018/1937

ILUSTRACION 5. CREACION DE DENUNCIA ANONIMA: CONDICIONES Y TERMINOS DE USO
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Cuando el usuario o denunciante pulse en el botén “Crear”, BID:

- Validara los datos de entrada comprobando que se han introducido, como minimo, los
datos obligatorios.

- Eliminara la informacién de caracter personal antes de registrar la informacién
cumpliendo asi el RF004 y RNF001.

- Verificara que se ha marcado la casilla de aceptacién de condiciones y términos de uso.

Si cualquiera de las validaciones anteriores no se cumple, BID no registrara la nueva denuncia e
indicara al denunciante como subsanar el problema mediante un pop-up informativo.

Si las validaciones anteriores son correctas, BID registrard la nueva denuncia y redirigird al
denunciante a la ventana de “Consulta de una denuncia anénima”.

Por otro lado, la documentacién que aporte el denunciante se almacenara en INSIDE permitiendo
gestionar e intercambiar la documentacién aportada cumpliendo el Esquema Nacional de
Interoperabilidad.

Creacion de denuncia identificada

Para realizar una denuncia en el que denunciante esté identificado, el usuario debera logarse.
El logado se apoyara en el servicio comtn Autentica (a través de SSO) que permite identificar
y autenticar a empleados publicos.

T T ee——, - 8 o x

—— b @ @ -

& : @
E,t “‘a tenticA o
s = utentic, SERVICICS

Informacién

ILUSTRACION 6. AUTENTICACION E IDENTIFICACION DE DENUNCIANTE

Una vez autenticado e identificado correctamente, le aparecera la pantalla de “Creacién de
denuncia identificada” permitiéndole ingresar los datos definidos en el RF005, leer las
condiciones de uso y término y aceptarlas. El funcionamiento de la ventana sera el mismo que
cuando se hace una denuncia anénima.

Ademas, dara informacion sobre que usuario esta conectado y le permitira cerrar sesion.
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Nueva denuncia

Para presentar la denuncia debes introducir los datos obligatorios (*) v aceptar las condiciones y términos de uso.

Informacién de la denuncia
Titulo * |

Descripeion *

Datos del denunciado!
Nombre *
Apellidos *
Documento identificativo Tipo

Comentarios

Crear Cancelar

Resolucion que crea el buzén | Informacion del Buzen | Directiva 2019/1837

ILUSTRACION 7. CREACION DE DENUNCIA IDENTIFICADA

CONSULTA Y MODIFICACION DE UNA DENUNCIA

Si en la pagina principal, el usuario introduce el identificador devuelto por BID cuando se cred
la denuncia correctamente y pulsa en el botén “Ver” de la seccion titulada como “Consultar
denuncia”, se le mostrara una pantalla con toda la informacién de la denuncia anénima.

En la busqueda de las denuncias se debera cumplir:

- Elidentificador de la denuncia existe.

- Si el identificador de la denuncia existe y esta asociada a una denuncia realizada por un
denunciante identificado, exigira el logado del denunciante para permitirle visualizar la
denuncia identificada.

Si las condiciones anteriores se cumplen, se mostrara la informacion de la denuncia consultada. La
siguiente imagen muestra la composicion de la ventana que muestra la informacién de la denuncia
consultada:

- Enlace para volver a la pantalla principal.
- Enlace para refrescar la denuncia para comprobar posibles cambios que se hayan
producido durante la consulta de la denuncia.
- Titulo que permitira saber el identificador de la denuncia que se esta consultando.
- Cuadro que incluye la informacién detallada de la denuncia:
o Titulo de la denuncia.
Descripcion.
Datos del denunciado.
Comentarios. Se podran afiadir mas comentarios.
Ficheros de la denuncia. Tanto aportados por el denunciante como por las unidades
que participan en la tramitacién. Se podran afiadir mas ficheros.
Fechas: creacién, dltima actualizacién y caducidad.
Estado de la denuncia.
Unidades destinatarias que tramitaran la denuncia.
En el caso de ser una denuncia identificada:
= Nombre y apellidos del denunciante.
= Documento de identificacion del denunciante.
» Forma de comunicacion con el denunciante

O O O O

O O O O
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Castellano | Catali | Euskera | Galego | Valencia Aceuso
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Denuncia XXX-XXX-XXX Refresear | Valver

Titulo: titulo de la denuncia.

Descripeion: descripcion de la denuncia, descripeion de la denuncia, descripcion de la denuncia, descripcién de la denuncia, descripcién
de la denuncia, descripcion de la denuncia, deseripeién de la denuncia, descripcidn de la denuncia, descripcién de la denuncia,
descripcion de la denuncia

Datos del denunciado:
- Documento identificativo: 9999999K
- Nombre y apellidos: nombre y apellidos de la persona denunciada.

Comentarios
Fecha Creado por Comeatario
15-02-2022 Unidad Tramitadora 2 Comentario unidad tramitadora 1
13-02-2022 Unidad Tramitadora | Comentario unidad tramitadora 2
10-02-2022 Denunciante Comentario inicial del denunciante

Resolucidn que crea el buzon | Informacidn del Buzdn | Directiva 2019/ 1937

ILUSTRACION 8. CONSULTA DE DENUNCIA

La imagen anterior muestra parte el resultado de la consulta, un resumen. En la siguiente imagen se
mostrara como se estructurara el contenido del cuadro anteriormente descrito.

Titulo: titulo de la denuncia.

Estado: abierta

Descripcion: descripcion de la denuncia, descripcion de la denuncia, descripcién de la denuncia, descripcion de la denuncia, descripcion
de la denuncia, descripcion de la denuncia, descripcion de la denuncia, descripcion de la denuncia, descripcion de la denuncia,
descripcién de la denuncia.

Datos del denunciado:
- Documento identificativo: 9999999K
- Nombre y apellidos: nombre y apellidos de la persona denunciada.

Comentarios
Fecha Creado por Comentario
15-02-2022 Unidad Tramitadora 2 Comentario unidad tramitadora 1
13-02-2022 Unidad Tramitadora 1 Comentario unidad tramitadora 2
10-02-2022 Denunciante Comentario inicial del denunciante

Pulsa aqui para introducir un nueve comentario

Documentaciéon aportada
Fecha Aportado por Nombre
15-02-2022 Denunciante Ver

Selecciona un fichero o arrastralo aqui

Fechas de interés Unidades relacionadas
Fecha Valor Nombre Descripcién
Creacion 10-02-2022 Unidad tramitadora 1 Descripciéon de su papel en la revision de la
denuncia
Uljifha atgalizRion 15-02-2022 Unidad tramitadora 2 Descripcién de su papel en la revision de la
R denuncia
Caducidad 10-05-2022

ILUSTRACION 9. DATOS DE DENUNCIA Y SU MODIFICACION

Con el objetivo de simplificar la aplicacién, no se permitira a los denunciantes que han realizado una
denuncia de manera identificada consultar sus denuncias mas que por el identificador. No se prevé
que un mismo denunciante realice mas de una denuncia.

Por ultimo, si la denuncia se encuentra en estado “Pendiente de informacién”, el denunciante podra
aportar la informacién requerida y volver a enviar la denuncia.
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Titulo: titulo de la denuncia.
Estado: pendiente de informacion

Descripcidn: descripcion de la denuncia, descripcion de la denuncia, descripcion de la denuncia, descripcion de la denuncia, descripcion
de la denuncia, descripciéon de la denuncia, descripcion de la denuncia, descripcion de la denuncia, descripcién de la denuncia,
descripcion de la denuncia.

Datos del denunciado:
- Documento identificativo: 9999999K
- Nombre y apellidos: nombre y apellidos de la persona denunciada.

Comentarios
Fecha Creado por Comentario
15-02-2022 Unidad Tramitadora 2 Comentario unidad tramitadora 1
13-02-2022 Unidad Tramitadora 1 Comentario unidad tramitadora 2
10-02-2022 Denunciante Comentario inicial del denunciante

Pulsa aqui para introducir un nuevo comentario

Documentacién aportada
Fecha Aportado por Nombre
15-02-2022 Denunciante Ver

Selecciona un fichero o arrastralo aqui

Fechas de interés Unidades relacionadas
Fecha Valor Nombre Descripcion
Creacion 10-02-2022 Unidad tramitadora 1 Descripcién de su papel en la revision de la
denuncia
Uttima actualizacion 15-02-2022 Unidad tramitadora 2 Descripcion de su papel en la revision de la
Caducidad 10-05-2022 genundy
Enviar

ILUSTRACION 10. DENUNCIA PENDIENTE DE INFORMACION

GESTION DE DENUNCIAS

Para poder gestionar las denuncias es necesario que los usuarios con el perfil de “gestién”
definido en el RF011 se loguen a través de Autentica. Estos usuarios seran los tnicos que
estardn registrados en BID, los denunciantes simplemente tendran asociado a cada uno de sus
documentos de identificacién las denuncias que hayan creado.

Como se ha comentado la identificacién y autenticacidn se hara por medio de Autentica. Se
crearan las tablas necesarias para los perfiles en la base de datos que da soporte a BID. Cuando
se despliegue la aplicacion, solo existird un usuario dado de alta con perfil de administrador
que estara habilitado para crear los flujos de trabajo y los usuarios.

En el modulo de gestion se podra:

1. Gestion de denuncias: consultar y tramitar.
2. Gestién de unidades y sus usuarios.

3. Consulta de estadisticas.

4. Gestion de los flujos de trabajo.
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Gestion de denuncias

Consulta y tramita las denuncias asignadas a tu unidad.

R

Gestion de unidades y usuarios

Gestiona los usuarios de tu unidad.

Castellano | Catala| Buskera

| Galego | Valencia

Buzon Interno de Denuncias

Sistema de integridad de la AGE - ANEXOS

Bienvenido “Nombre” | Desconeetar

88

Consultar estadisticas

Consulla la estadistica relacionada con la gestion de denuncias.

Gestion de flujos de trabajo

Gestiona los usuarios de tu unidad.

Resolucion que crea el buzén | Informacion del Buzén | Directiva 2019/1837

ILUSTRACION 11. GESTION DE DENUNCIAS

Si el usuario conectado no tiene permisos para gestionar cualquier de los moédulos, esos
modulos aparecerdn deshabilitados y no se permitira su eleccién.

Gestion de denuncias

Consulta v tramita las denuncias ssignadas 4 tu vnidad.

R

Gestion de unidades y usuarios

Gestiona los usuarios de tu unidad.

Cosola | Catl| Bxsbe
s e ==
e : Buzon Interno de Denuncias

Consultar estadisticas

Consulta la estadistica relacionada con 1a gestion de denuncias,

Gestion de flujos de trabajo

Gestiona Jos usuarios de fu unidad.

Resalucién que crea el buzén | Informacion del Buzon | Directiva 2019/ 1937

ILUSTRACION 12. GESTION DE DENUNCIAS. FUNCIONALIDAD DESACTIVADA POR PERFIL

GESTION DE DENUNCIAS: CONSULTAR

Los usuarios con perfil de gestion podran consultar las denuncias, independientemente de su
estado. Por defecto, aparecerdn cargadas las denuncias asignadas a la unidad a la que
pertenezcan en estado “Revision” y con la siguiente informacién por defecto:

- Identificador de la denuncia.
- Titulo.

- Fecha de creacion.

- Fecha de caducidad.

- Datos del denunciado: nombre, apellidos y documento de identificacién.

- Estado.
- Unidad asignada.
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Jesconectar

Castellano | Catala| Euskera | Calego | Valencia Bienvenide “Nombre™ |
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Reft.

Gestion de denuncias

Filtro de biisqueda: = Fecha caducidad = 02-03-2202 | AND Unidad asignada = Unidad1® Aasdifilto ey
AND | Estado = ‘Revisién’

Datos denunciado

by Titulo ¥ Fecha Fecha Unidad 7" Estado Nombre Apellidos 'y Documento |
creacion caducidad asignada
2324-34234 Titulo denuncial 02-03-22 02-07-22 Unidad1 Revisin Juan Garcia 9999999X
2324-34236 Titulo denuncia2 02-04-22 02-08-22 Unidad2 Revision Maria Pérez 88888881
3324-14230 Titule denunciad 02-05-22 02-09-22 Unidad1 Revision Carmen Lépez 77777770
2324-34236 Titulo denuncia2 02-04-22 02-08-22 Unidad2 Revision Maria Pérez B888888L
3324-14230 Titulo denunciad. 02-05-22 02-09-22 Unidad3 Revisién Carmen Lopez AT
2324-34236 Titulo denuncia2 02-04-22 02-08-22 Unidadq Revision Maria Pérez B8888EBL
Resolucién que crea el buzén | Informacién del Buadn | Directiva 201971937

ILUSTRACION 13. BUSQUEDA DE DENUNCIAS

Se permitira la busqueda y filtrado de denuncias teniendo en cuenta los parametros que se
listan a continuacién. Ademas, se permitira ordenar en funcién de cualquiera de ellos.
- Identificador de la denuncia.
- Estado.
o Siel estado es “Revision” o “Aceptada”, se habilitard un parametro que permita filtrar
a qué unidad esta asignada.
- Fecha de creacion.
- Fecha de ultima actualizacidn.
- Fecha de caducidad.
- Datos del denunciado: nombre, apellidos y documento de identificacion.
- Datos del denunciante, en caso de ser denuncia identificada.
- Titulo.
- Descripcion.
- Comentarios.

No se permitira la busqueda mediante los siguientes parametros:

- Documentacién aportada.
- Cualquier metadato asociado a la documentacién aportada.

Para poder consultar el detalle de cualquier denuncia devuelta por la bisqueda, el usuario
debera hacer clic en la fila en la que se encuentre el registro que quiera consultar y se mostrara
la pantalla asignada a la visualizacidn de denuncias con la siguiente imagen. Como se puede
observar, la opcidn de seleccionar un nuevo estado o seleccionar una unidad para asignarle la
incidencia estan deshabilitadas.
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Titulo: titulo de la denuncia.

Estado: revision

Descripcion: descripcion de la denuncia, descripcion de la denuncia, descripcién de la denuncia, descripcion de la denuncia, descripcion
de la denuncia, descripcion de la denuncia, descripcion de la denuncia, descripcion de la denuncia, descripcion de la denuncia,
descripcion de la denuncia.

Datos del denunciado:
- Documento identificativo: 9999999K
- Nombre y apellidos: nombre y apellidos de la persona denunciada.

Comentarios
Fecha Creado por Comentario
15-02-2022 Unidad Tramitadora 2 Comentario unidad tramitadora 1
13-02-2022 Unidad Tramitadora 1 Comentario unidad tramitadora 2
10-02-2022 Denunciante Comentario inicial del denunciante

Pulsa aqui para introducir un nuevo comentario

Documentacién aportada
Fecha Aportado por Nombre
15-02-2022 Denunciante Ver

Selecciona un fichero o arrastralo aqui

Fechas de interés Unidades relacionadas
Fecha Valor Nombre Descripcién
Creacion 10-02-2022 Unidad tramitadora 1 Descripcion de su papel en la revision de la
denuncia
Ultima actualizacion 15-02-2022 Unidad tramitadora 2 Descripcién de su papel en la revisién de la
d N
Caducided 10-05-2022 enuncia
Cambiar
estado
Asignar

ILUSTRACION 14. VISUALIZACION DE DENUNCIAS NO ASIGNADA POR USUARIOS GESTORES.

GESTION DE DENUNCIAS: TRAMITAR

Para poder tramitar una denuncia es necesario que se encuentre en estado “Revisién” o
“Aceptada” y asignada a la unidad a la que pertenece el usuario. Si no esta asignada a la unidad
a la que pertenece, el usuario gestor podra afadir ficheros o comentarios, pero no podra
cambiar su estado ni escalar la denuncia a otra unidad tal y como se muestra en la imagen
anterior. Si esta asignada a su unidad y se encuentra en estado “Revision” o “Aceptada”, se
habilitara la opcién de cambiar el estado y asignar la denuncia a otra unidad.

La evolucién de estados esta limitada por el requisito RF008, donde se define el ciclo de vida
de la denuncia y las unidades a las que se puede asignar estara definido en el flujo de trabajo
que se haya definido para dicha denuncia por parte de los perfiles gestores que puedan
establecerlos.
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Titulo; titulo de la denuncia.
Estado: revision

Descripcién: descripcion de la denuncia, descripeién de la denuncia, descripeién de la denuncia, descripeién de la denuncia, descripcion
de la denuncia, descripcion de la denuncia, descripcion de la denuncia, descripcion de la denuncia, descripcion de la denuncia,
descripcion de la denuncia.

Datos del denunciado:
- Documento identificativo: 9999999K
- Nombre y apellidos: nombre y apellidos de la persona denunciada.

Comentarios
Fecha Creado por Comentario
15-02-2022 Unidad Tramitadora 2 Comentario unidad tramitadora 1
13-02-2022 Unidad Tramitadora 1 Comentario unidad tramitadora 2
10-02-2022 Denunciante Comentario inicial del denunciante

Pulsa aqui para introducir un nuevo comentario

Documentacion aportada

Fecha Aportado por Nombre
15-02-2022 Denunciante Ver

Selecciona un fichero o arrastralo agui

Fechas de interés Unidades relacionadas
Fecha Valor Nombre Descripcion
Creacion 10-02-2022 Unidad tramitadora 1 Descripeién de su papel en la revisién de la
denuncia
Ultima actualizacion 15-02-2022 Unidad tramitadora 2 Descripeion de su papel en la revision de la
denuncia
Caducidad 10-05-2022 !
Cambiar
estado
Asignar

ILUSTRACION 15. CONSULTA DE DENUNCIA ASIGNADA

A nivel de comunicaciones, cada vez que:

- Se abra una nueva incidencia, se enviard una comunicacién electrénica al correo
electrénico asociado de las unidades asignadas a la denuncia abierta en el flujo de trabajo.

- Se cambie de estado a un estado final o a “pendiente de informacién” si la denuncia es
identificada, se notificara al denunciante por el medio que haya elegido a la hora de abrir
la denuncia.

- Se cambie de estado final, se enviard una comunicacién electrénica al correo electrénico
asociado de las unidades asignadas a la denuncia en el flujo de trabajo.

- Se cambie la unidad a la que esta asignada la denuncia, se enviard una comunicacion
electrénica al correo electronico asociado a la unidad a la que se asigna la denuncia.

GESTION DE UNIDADES Y SUS USUARIOS

Para permitir la tramitacién de las denuncias es necesario habilitar una funcionalidad que
facilite la gestion de las unidades relacionadas con la denuncia y sus usuarios. Por tanto, es
necesario habilitar:

- Alta, baja y consulta de unidades.
- Alta, bajay consulta de usuarios.

Cuando se acceda a la gestion de unidades y usuarios, se mostrara la pantalla de la ilustracién
que aparece a continuacidn. En esta pantalla, se cargaran por defecto todas las unidades dadas
de alta en BID, se permitira seleccionar hacer busquedas con filtros personalizados y
seleccionar un registro para ver el detalle y gestionar los usuarios que tenga asociados.
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Castellano | Catsls| Buskers | Galego | Valencld
TR commio e
g ':‘ SRR e uck

Buzoén Interno de Denuncias

Gestion de unidades

Filtro de busqueda:  DIR3 = “E02806702" Afiadir flio Buscar
DIR3 Nombre unidad Ministerio Correo electrénico Titular Denuncias asociadas
E04820002 Recursos Humanos MHyFP rrh@correo.gob.es Jesus Garcla D0000L
D000324
E02806702 Inspeccion General de Servicios Jaug igs@miu.es Marta Heredia Dooaaz
Dag0z1
E01255450 Cantratacidn MAEYTD contratacién@economia Iria Martinez D0000S
es
E01255451 Inspeceién Genersl de Servicios MHyFP izs@corren gob es Felipe Diaz D00034
E01255420 Recursos Humanos MU Trhh@mju.es Luis Ferran DO00Z1
Mueva nidad
Resolucion que crea el buzon | Informacion del Busgn | Directiva 2019/1837

ILUSTRACION 16. VISUALIZACION DE UNIDADES

Al hacer doble clic en cualquiera de los registros de la ilustracion anterior, se mostrara el

detalle de la unidad habilitando la gestion de las unidades y sus usuarios.

- Si el usuario conectado hace clic sobre un registro que no pertenece a su unidad, no se
cargara la pantalla de modificacion.

- Solo el usuario administrador sin unidad asociada podra gestionar cualquier tipo de
unidad y sus usuarios asociados.

Ademas de las acciones anteriormente comentadas, los usuarios con perfil de administrador
global podran dar de alta nuevas unidades y modificar los datos de la unidad ya dados de alta.
Tendran un enlace habilitado en cada dato asociado a la unidad que, si clica, se mostrara un
pop-up que permita modificarlo.

Una vez se ha seleccionado la unidad a consultar, aparecera el detalle y los usuarios que estan
asociados a esa unidad junto con sus perfiles. Si tiene permisos de administrador de la unidad
podra modificar los datos de la unidad y gestionar los usuarios de la misma forma que se
realiza la gestién de unidades.

Castellano | Catala | Euskers | Galego | Valencia Bienvenida “Nombre” | Desconectar
;ﬁ-ﬁ NS Divemen TS
b 4 TGS heuer
- - A 1
Buzon Interno de Denuncias
Gestion de unidades y usuarios Relteseas | Valver
Nombre unidad RRHH E-mail gob.e:
Ministerio MHyFP Titular
DIR3 E04820002 Denuncias asociadas DO000L, DO0034
Filtro de bisqueda: ~ Documento = “9998999L" * | AND Perfil = “Gestor™ Adadir filtrs Busear
Documento '/ Nombre y apellidos Perfil 7 Correo electrénico <+ Denuncias asociadas
08031301) Juan Gonzdlez Martin Administrador jgonzalez@correo.es 000001
DO0034
12031341H Jimena Uruefia Medina Gestor mheredia@correo.es DOD034
Nuevo usuario
Resolucién que crea el buzdn | Informacion del Buzon | Directiva 2019/1937

ILUSTRACION 17.CONSULTA Y MODIFICACION DE UNIDAD Y SUS USUARIOS.

El resto de los perfiles no tendran la funcionalidad habilitada.
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B oo o
3 SERS R
73 PR e

Castellang | Carala | Buskers | Galego | Valencia

Buzon Interno de Denuncias

Gestion de unidades y usuarios

Bienvenido “Nombre* | Desconectar

B8

Refrascar | Voiver

Nombre unidad RRHH E-mail rrhh@correo.gob.es
Ministerio MHyFP Titular Jesiis Garcla
DIR3 £04820002 Denuncias asociadas D000, D00034
Filtro de bisqueda: | Documento = 9999999 | AND | Perfil = “Gestor” Adadir filtro Buscar
Documento Nombre y apellidos Perfil v Correo electrénico Denuncias asociadas
09031301) Juan Gonzdlez Martin Administrador jgonzalez@correa.es 000001
D00034
12031341H Jimena Uruefia Medina Gestor mheredia@correo.es D00034

Resolucion que crea el buzon | Informaciéon del Buzén | Directiva 2019

/1937

ILUSTRACION 18. CONSULTA DE UNIDAD Y SUS USUARIOS.

GESTION DE FLUJOS DE TRABAJO

En la gestién de flujos de trabajo se podra consultar, crear, modificar y eliminar flujos de
trabajo existentes. Solo podran acceder a este modulo los usuarios con perfil de administrador
y todos tendran la misma funcionalidad habilitada.

Cuando se acceda al modulo de gestion de flujos de trabajo, se precargaran los flujos de
trabajo existentes y permitira la busqueda mediante filtros personalizados para agilizar la

gestion. Se podra:

- Acceder a un flujo de trabajo para su modificacién, haciendo doble clic sobre la fila de la
tabla que muestre el flujo de trabajo al que se quiere acceder.
- Dardealtaunnuevo flujo de trabajo mediante un enlace. Se autogenerara el identificador

del flujo de trabajo a

sociado a la denuncia.

- Dar de baja un flujo pulsando en el enlace habilitado en la fila que se corresponda con la
denuncia a eliminar. Si hay denuncias asociadas a ese flujo pendientes, no se permitira la

baja del flujo.

b
73 TRneE e

Buzon Interno de Denuncias

Gestion de flujos de trabajo

Filtro de blisqueda:  identiicador = “2506702" Adiadir filtro Buscar
Identificador v Descripcion
4820002 Flujo de trabajo del tipa de denuncia denuncial. Fluja de trabaje del tipo de denuncia denuncial. Flujo de trabajo

2806702

1255450

1255451

del lipo de denuncla denuncial. Flujo de trabajo del tipo de denuncia denuncial. Flujo de trabajo del ipo de
denuncla denunclal

Flujo de trabajo del tipo de denuncia denuncia2. Flujo de trabajo del tipo de denuncia denunciaZ. Flujo de trabajo
del tipo de tienuncia denuncia2. Fiujo de trabajo del tipo e denuncia denuncia2. FIujo de trabajo del tipo de
denuncia denuncia2

Flujo de trabajo del tipo de denuncia denuncia3. Fluja de trabiaie del tipo de denuncia denuncia3. Fluio de trabzjo
del lipo de denuncia denunciad. Flujo de trabajo del tigo de denuncia denunciad.

Inspeceién Flujo de trabajo del tipo de denuncia denuncias. Flujo de trabajo del tipe de denuneia denunciad. Flujo
de trabajo del tipo de denuncia denunciad. Flujo de trabajo del tipo de denuncia denuncias. Fujo de trabajo del tipo
de denuncia denLnciad

Nusve fivie de tabaje

Resolucién que erea el buzén | Informacion del Buzon | Dicectiva 201971937

Elminar

ILUSTRACION 19. GESTION DE FLUJOS DE TRABAJO

Cuando el administrador clica en el enlace habilitado para dar de alta un nuevo flujo de trabajo
o lo intente modificar, se le precargaran el flujo definido en el requisito RFO08 y una serie de
mendus con informacién relativa a:

- Tiempo maximo de tramitacion de la denuncia.

- Tiempo maximo de permanencia en estados.

- Tiempo de maximo de asignacion a las unidades.

- Unidades asignadas en estados no finales:
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Se activaran solo los menus de las opciones que puedan ser asociadas a cada estado. Para
seleccionar cada estado y ver las posibilidades de asignacidn de informacidn, el usuario tendra
que hacer clic sobre cada estado (cambiara el contorno a color rojo) y ala derecha le aparecera
un mend en forma de tabla que le permitira dar valores a cada parametro.

Estado Tiempo Tiempo maximo | Tiempo de | Asignacion
maximo de | de permanencia | maximo de | de
tramitacién | en estado asignacién a las | unidades
de la unidades
denuncia

Abierta X X - -

Revision - X X X

Pendiente - X - -

de

informacién

Aceptada - X - X

TABLA 6. PARAMETROS ASIGNABLES A ESTADOS

Todos los campos de la tabla podran modificarse haciendo clic sobre la celda. En el caso de la
gestion de unidades asignadas, se podra pulsar en el enlace “Afiadir mas unidades” y buscar
las unidades, entre las existentes en BID y dadas de alta previamente, y asociarlas al estado.
También se podran eliminar pulsando en el correspondiente enlace.

Castellano | Catala| Euskera | Galego | Valencia Bienvenido “Nombre™ | Desconectar
;ﬁ; sope | memo oG
ZS T TSR e . .
L] Buzén Interno de Denuncias r@W‘w
Gestion de flujos de trabajo Refrescar | Volver

Nuevo flujo de trabajo

I
P PrT (- PR p
i Y 4 ™ AL T S\ Parametro Valor
{ Pendiente

/ \ ! \ i \
| Borrador L——»f Ablerta L—»] Rsviﬁn ),
\ / \ / \ \ fo.

b y 9 -

Tiempo méx.permanencia estado (dias hbiles) 20

Tiempo max. asignacién a unidades (dias hibiles) 3

Unidades asignadas Unidad 1 (£l
Unidad

\fadir 1

Aceptar

Resolucion que crea el buzén | Informacién del Buzén | Directiva 201941937

ILUSTRACION 20. FLUJO DE TRABAJO: CREAR Y MODIFICAR

CONSULTA DE ESTADISTICAS

Los usuarios con el perfil adecuado podran consultar estadisticas y realizar extracciones de
datos en formato hoja de calculo para su manejo. Se crearan informes predefinidos y se
habilitara la opcién de realiza consultas personalizadas.

- Para consultar un informa predefinido es necesario hacer clic en la tabla superior. Los
resultados se presentaran en la tabla inferior.

- Para generar consultas personalizadas hay que clicar en el botén de afiadir filtros para
incluir las opciones de busqueda que se desean.
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Castellano | Catala| Euskera | Galego | Valencia Bienvenide "Nombre™ | Desconectar
iﬁi conme <R

Buzon Interno de Denuncias @?ﬁ

555

Consulta de estadisticas

Refrescar | Valver

Informes predefinidos
Denuncias caducadas
Denuncias resueltas

Denuncias sin gestionar

X . “Unii - P
Filiro de bisqueda: | Fecha caducidad >=02:03-2202 | AND | Unidad asignada = "Unidecl’ ™ | agadirfiro || Buscar || Briraer |

AND || Estado = Revision' ™

Datos denunciado

.7 Titulo Y Fecha 7 Fecha 7 Unidad Estado Nombre 77 Apellidos %" Documenta ("
creacion caducidad asignada
2324-34234 Titulo denuncial 02-03-22 02:07-22 Unidad1 Revisidn Juan Garcia 9999999X
2324-34236 Titulo denuncia2 02-04-22 02-08-22 Unidad2 Revisidn Maria Pérez 8888888

Resolucién que crea el buzo:

n | Informacion del Buzén | Directiva 2019/1937

ILUSTRACION 21. CONSULTA DE ESTADISTICAS

ANALISIS TECNICO
ALTERNATIVAS DE SOLUCION EN LA ARQUITECTURA LOGICA

Para mostrar las diferentes alternativas de solucién descritas en el apartado “Alternativas de

Solucién”, se facilita los diagramas de contexto de las tres alternativas evaluadas que, se
recuerda, son:

- Desarrollo a medida.

- Implementaciéon en ACCEDA 2.0.
- Desarrollo hibrido.

————Gestionar denuncia
Denunciante

anonimo

AUTENTICA
utenticar
Denunciante
identificado
—> DIR3
. utentic
m —————Censultar denuncias
——————Consultar estadisticas———————
Empleada
plblico INSIDE
L) ———————Tramitar denuncis——————>
w onsultar unidad
— SIM
Gest
L —————Gestionar flujos de trabajo————>
stionar unidad
Admin

ILUSTRACION 22. DIAGRAMA DE CONTEXTO PARA ALTERNATIVA DE DESARROLLO A MEDIDA
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Denunciante
andnimo

Autenticar

Denunciante
identificado

e Autenticar
w ——————Consultar denuncia

——————Consultar estadisticas——> ACCEDA 2.0

Empleado
publico

] — Tramitar denuncia————»
w ——————Consultar unidades——— >

Gestor

!

L] ——————=Gestionar flujos de trabajo———

Gestionar unidades >

Admin

ILUSTRACION 23. DIAGRAMA DE CONTEXTO PARA ALTERNATIVA DE IMPLEMENTACION EN ACCEDA 2.0

Denunciante
andnimo

% utentic

Denunciante
identificado

——Gestionar denuncia

[} utenticar
w ———Consultar denuncias-
——————Consultar estadisticas———————)

ACCEDA

Empleado
publico

L] ———————Tramitar denuncia—————>|

Gestor

!

L] ——————Gestionar flujos de trabajo—————>

' stionar unidad

Admin

ILUSTRACION 24. DIAGRAMA DE CONTEXTO PARA ALTERNATIVA DE DESARROLLO HIBRIDO

ARQUITECTURA LOGICA

Se seguird la arquitectura de n-capas cerrada para disefiar y desarrollar la arquitectura que
dara soporte al sistema de informacion que se ha de desarrollar.

Las capas son agrupaciones horizontales ldgicas de componentes de software que forman la
aplicacion o el servicio. Nos ayudan a diferenciar entre los diferentes tipos de tareas a ser
realizadas por los componentes, ofreciendo un disefio que maximiza la reutilizacion y,
especialmente, la mantenibilidad. En definitiva, se trata de aplicar el principio de “Separaciéon
de Responsabilidades" dentro de una arquitectura. Cada capa logica de primer nivel puede
tener un niumero concreto de componentes agrupados en subcapas. Dichas subcapas realizan
asuvezun tipo especifico de tareas. Al identificar tipos genéricos de componentes que existen
en la mayoria de las soluciones, podemos construir un patrén o mapa de una aplicacién o
servicio y usar dicho mapa como modelo de nuestro disefio. La divisién de una aplicacién en
capas separadas que desempeiian diferentes roles y funcionalidades nos ayuda a mejorar el
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mantenimiento del c6digo; nos permite también diferentes tipos de despliegue y, sobre todo,
nos proporciona una claridad en la arquitectura.

La aproximacién cerrada en la arquitectura de n-capas nos ayuda en la gestion de
dependencias definiendo que los componentes de una capa pueden interactuar solo con
componentes de la misma capa o bien con otros componentes de capas inferiores. Se elige ya
que facilita el aislamiento de capas y la evolucién independiente de cada capa sin afectar al
resto de capas. En cada capa, tendremos componentes llamados mddulos.

En resumen, el uso de capas nos proporciona los siguientes beneficios:

e El mantenimiento de mejoras en una solucién sera mucho mas facil porque las funciones
estan localizadas. Ademas, las capas estaran débilmente acopladas entre ellas y con alta
cohesion interna, lo cual posibilita variar de una forma sencilla diferentes
implementaciones/combinaciones de capas.

e Otras soluciones deberian poder reutilizar funcionalidad expuesta por las diferentes
capas, especialmente si se han disefiado para ello.

e Los desarrollos distribuidos son mucho mas sencillos de implementar si el trabajo se ha
distribuido previamente en diferentes capas légicas.

e Ladistribucion de capas en diferentes niveles fisicos puede mejorar la escalabilidad.

La arquitectura tiene un disefio clasico, especialmente comiin en aplicaciones web, que define
las siguientes capas:

e (apa de presentacion o frontend: encargada de ofrecer las funcionalidades del sistema de
informacién a los usuarios de las aplicaciones web se comunica con la capa de légica de
negocio para obtener datos o ejecutar procesos de negocio expuestos. Nuestra arquitectura
segmentara la capa de presentacién en varias, una por cada mddulo de funcionalidad de
negocio. Esta dividida en diferentes subcapas que conforman una aplicaciéon RIA con la que
interactua directamente el usuario final del sistema.

e (apa de logica de negocio: encargada de proveer datos y ejecutar los procesos de negocios
invocados por las diferentes aplicaciones web o sistemas externos. Para ello invoca a los
sistemas de servicios remotos ubicados en la capa de acceso a datos y servicios. Nuestra
arquitectura segmentara esta capa intermedia en varias, una por cada modulo de
funcionalidad de negocio y seguira un disefio guiado por dominio (DDD).

e C(Capa de acceso a datos y servicios: la capa de acceso a datos sirve los datos a la capa
intermedia y facilita el acceso tanto a las bases de datos de la infraestructura del proyecto
como las de la infraestructura externa. Por otro lado, los servicios remotos seran invocados
por la capa de intermedia para realizar los procesos o acciones que se requiera de ellos
(autenticacién, gestion documental, firma de documentos, etc.), y estdn ubicados en
infraestructuras externas a proyecto.

e (Capa transversal: permite implementar el cédigo transversal y mantenerlo abstraido de la
légica especifica de la aplicacion: el cédigo transversal se refiere a cédigo de aspectos
horizontales, cosas como la seguridad, gestion de operaciones, logging, etc. La mezcla de este
tipo de cddigo con la implementacion especifica de la aplicacion puede dar lugar a disefios
que sean en el futuro muy dificiles de extender y mantener.

PRINCIPIOS DE DISENO
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Cuando disefiamos un sistema es importante seguir un conjunto de principios de disefio
fundamentales para ayudar a definir una arquitectura que minimice costes de mantenimiento
y maximicen la usabilidad y la extensibilidad.

Seguiremos los siguientes principios de disefio:

- Estructura Headless.
- Patrén SOLID.
- Desacoplamiento de componentes.

Estructura Headless

Con la aparicién del paradigma de desarrollo de SPA en entornos de cliente (navegadores
Web) las tendencias en el desarrollo de aplicaciones se han dirigido en gran medida a favor
de este paradigma. Se debe principalmente a los beneficios que presenta el desarrollo de
SPAs: mejoras en la experiencia de usuario, interfaces mas ricas en funcionalidad, tiempos de
carga entre paginas reducidos, etc.

Este paradigma conlleva la implementacién de a la arquitectura Headless. La arquitectura
Headless es un subconjunto de la arquitectura desacoplada y se diferencia en que no se define
un sistema de frontend o entorno de presentacién proporcionandose una interfaz de
comunicaciéon API REST preparada para ser consumida por cualquier cliente o cualquier otro
sistema dejando libertad a la hora de presentar o de hacer uso del resultado de la
comunicacién. La naturaleza del proyecto exige este desacoplamiento entre sistemas
frontend y backend, y asi ofrecer a los usuarios de todas las ventajas de este tipo
arquitecturas. A nivel general, nos aportara los siguientes beneficios:

- Independencia y desacoplamiento entre sistemas.

- Mejora del rendimiento de los sistemas, resiliencia a fallos y escalabilidad bajo demanda.
- Reutilizaciéon de logica de negocio.

- Facilidad de integracion entre sistemas.

- Mejora en la experiencia de usuario.

- Entrega rapida de contenido.

- Integraciones de terceros sencillas y seguras.

- Seintegra con nuevas tecnologias facilmente.

BACKEND

ILUSTRACION 25. ESTRUCTURA HEADLESS

Por tanto, en la parte del frontend, se crearan moédulos de negocio diferenciados que actuaran
como aplicaciones independientes, que permitira desacoplar los procesos de desarrollo,
despliegue, escalado y mantenimiento de los aplicativos. Por cada nueva funcionalidad global
independiente se creara un médulo que actuara como aplicacion independiente.

La parte backend serd disefiada bajo una estrategia de APIficacién y también estara
compuesta por médulos. Estos modulos expondran una API que dara acceso a los datos y
funcionalidad correspondiente a la entidad y procesos de negocio a los que representa. Estas
APIs estaran expuestas mediante una capa de servicios RESTFul (cumpliendo la RFC 3986),
idénea para que los componentes frontend puedan integrarse con ella.
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Patron SOLID

El patréon SOLID esta definido por la siguiente serie de principios:

- Principio de Unica Responsabilidad: una clase debe tener una tinica responsabilidad o
caracteristica. Es decir, una clase debe de tener una Unica razén para justificar realizar
cambios sobre su cddigo fuente. Una consecuencia de este principio es que, de forma
general, las clases deberian tener pocas dependencias con otras clases/tipos.

- Principio Abierto-Cerrado: una clase debe estar abierta para la extension y cerrada para
la modificacién. Es decir, el comportamiento de una clase debe poder ser extendido sin
necesidad de realizar modificaciones sobre el c6digo de esta.

- Principio de Sustitucion de Liskov: los subtipos deben poder ser sustituibles por sus tipos
base (interfaz o clase base). Este hecho se deriva de que el comportamiento de un
programa que trabaja con abstracciones (interfaces o clases base) no debe cambiar
porque se sustituya una implementacion concreta por otra. Los programas deben hacer
referencia a las abstracciones, y no a las implementaciones.

- Principio de Segregacion de Interfaces: los implementadores de Interfaces de clases no
deben estar obligados a implementar métodos que no se usan. Es decir, los interfaces de
clases deben ser especificos dependiendo de quién los consume y, por lo tanto, tienen que
estar granularizados/segregados en diferentes interfaces no debiendo crear nunca
grandes interfaces. Las clases deben exponer interfaces separados para diferentes
clientes/consumidores que difieren en los requerimientos de interfaces.

- Principio de Inversiéon de Dependencias: Las abstracciones no deben depender de los
detalles si no que los detalles deben depender de las abstracciones. Las dependencias
directas entre clases deben ser reemplazadas por abstracciones (interfaces) para permitir
disefios top-down sin requerir primero el disefio de los niveles inferiores. Este principio
serd explicado en el apartado dedicado al desacoplamiento de componentes ya que es en
lo que se basa.

Desacoplamiento entre componentes

Es fundamental destacar que no solo se deben de delimitar los componentes de una aplicacion
entre diferentes capas. Por ello, la arquitectura tiene en cuenta la manera en cémo
interaccionan unos componentes con otros, es decir, como se consumen y en especial como
se instancian unas clases desde otras. En general, este desacoplamiento se da entre todos los
componentes pertenecientes a las diferentes capas, ya que es inherente la comunicacién entre
estas en una arquitectura de N-capas donde cada capa invoca a la capa inferior.

En definitiva, la arquitectura estd disefiada para que las capas se relacionen de manera
desacoplada a nivel de c6digo, evitando la instanciacién de clases directamente en sus clases.
Este desacoplamiento también se implementa entre componentes que pertenecen a una
misma capa, ya que este desacoplamiento no es s6lo deseable en las interacciones de las
diferentes capas sino entre los propios componentes que componen las capas. Favorece que
las piezas implementadas pueden ser sustituidas o ampliadas con un impacto mucho menor
en la arquitectura en cuanto a cambios se refiere.

La técnica aplicada para lograr este desacoplamiento es el PID especificado por el patrén
SOLID anteriormente mencionado. El propdsito es conseguir disponer de capas de alto nivel
que sean independientes de la implementacion y detalles concretos de las capas de mas bajo
nivel, y por lo tanto también, independientes de las tecnologias subyacentes. Como hemos
mencionado anteriormente, el PID establece que las capas de alto nivel no deben depender de
las capas de bajo nivel, sino que las capas de alto nivel deben depender de abstracciones
(interfaces) y las de nivel inferior deben cumplir con los contratos definidos por dichas
interfaces (implementacion).
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El objetivo del PID es desacoplar los componentes de alto nivel de los componentes de bajo
nivel de forma que sea posible llegar a reutilizar los mismos componentes de alto nivel con
diferentes implementaciones de componentes de bajo nivel. Por ejemplo, poder reutilizar el
mismo componente de capa de negocio con diferentes componentes de capas de
infraestructura que implementen diferentes tecnologias (por ejemplo, sustituir un
componente de base de datos MySQL por uno de Postgres), siempre que los sustitutos
cumplan con los mismos interfaces de los que depende el componente de la capa de negocio
(Principio de Sustitucién de Liskov y de Segregacidn de Interfaces).

Utilizaremos interfaces definiendo un contrato sobre el comportamiento requerido a los
componentes de bajo nivel por los componentes de alto nivel. Exigiendo a los componentes
de bajo nivel que implementen los interfaces a cumplir en capas de alto nivel, se invierte la
tradicional relaciéon de dependencia y se obtiene la Inversién de Dependencias. Para
conseguir esta inversion de dependencias, la arquitectura implementa un sistema de
inyeccion de dependencias en las factorias de componentes, de tal manera que a la hora de
instanciar los componentes se especificaran cuales son los componentes de los que dependen,
procediendo la factoria a instanciarlos e inyectarlos en el componente.

IMPLEMENTACION DE CAPAS SOFTWARE

En este apartado se detallard cada una de las capas de la arquitectura mencionadas
anteriormente, se hara una descripcion general y en detalle de la tecnologia que se utilizara
para implementar las capas software.

Capa de Presentacion

\
/

Capa Ldgica de Negocio

Capa Horizontal / Transversal

-~
-

4

Capa de Acceso a Datos
y Servicios

Servicios
Externos

Fuentes de
Datos

ILUSTRACION 26. ARQUITECTURA N-CAPAS ORIENTADA AL DOMINIO
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e (apa de presentacién. Esta capa es la responsable de generar la interfaz de usuario cuyo
objetivo primordial es mostrar informacién al usuario y reaccionar a sus acciones. Los
componentes de las capas de presentacion implementan por lo tanto la funcionalidad
requerida para que los usuarios interacttiien con la aplicacion y lleven a cabo los flujos de
trabajo que le provee el sistema de informacion.

La funcionalidad principal de la capa de presentacion es gestionar la interfaz de usuario y comunicar
con la capa intermedia de légica de negocio, siguiendo el modelo jerarquico de la arquitectura de N-
capas y asi garantizar el bajo acoplamiento y cohesidn entre la capa de presentacion y la de logica de
negocio.

A su vez, la capa de presentacion esta subdividida en capas de segundo nivel, organizadas segun la
naturaleza de la responsabilidad que ejerce dentro de la capa de presentacion. Cada subcapa a su vez
estara compuesta de componentes que tienen una Unica responsabilidad dentro la subcapa a la que
pertenecen.

e (Capade légica de negocio orientada al dominio.

o Capa de servicios. La arquitectura sirve de base para que la aplicacion actiie como
proveedor de servicios para otras aplicaciones remota y facilitara servicios a la capa
de presentacién, por lo que publicaremos la légica de negocio (capas de negocio
internas) mediante una capa de servicios. Esta capa de servicios proporciona un
medio de acceso remoto basado en canales de comunicaciéon y mensajes de datos. Es
importante destacar que esta capa debe ser lo mas ligera posible y que no debe incluir
nunca légica de negocio.

o Capa de aplicacion. La capa de aplicacion realiza tareas de coordinacién de aspectos
de la aplicacién pero que no tienen que ver con la légica de negocio. Estas tareas de
coordinacién del trabajo permiten dar soporte a la ldgica de negocio como, por
ejemplo, la coordinacién de transacciones o ejecucion de unidades de trabajo; es una
capa que puede asemejarse a la “fachada del negocio” ya que hace de fachada del
modelo de dominio.

Ademas de ejercer de fachada realiza las siguientes funciones:

» Coordinacidn de lamayoria de las llamadas a objetos de la capa de persistencia
y acceso a datos.

= Acciones que consolidan o agrupan operaciones del dominio dependiendo de
las acciones mostradas en la interfaz de usuario, relacionando dichas acciones
con las operaciones de persistencia y acceso a datos.

= Mantenimiento de estados relativos a la aplicacién.

= Coordinacién de acciones entre el dominio y aspectos de infraestructura.

Es importante mencionar las partes en las que se divide la capa de légica:

= Adaptadores DTO. Son agrupaciones de datos de diferentes entidades para ser
enviadas de una forma mas eficiente, minimizando las llamadas remotas, por
la capa superior de servicios web. Envia objetos llamadas DTOs y el cddigo en
la capa de aplicacién son DTO-Adapters.

La diferencia entre un objeto de transferencia de datos y un objeto de negocio o un objeto de acceso
a datos es que un DTO no tiene mas funcionalidad que almacenar y entregar sus propios datos. No
tienen identidad ninguna, solo nos interesan sus atributos, ya que complementan la descripcién del
dominio, pero no se identifican por si mismos.
= Servicios de aplicacion. Los servicios de aplicacion coordinan el trabajo de
otros servicios de capas inferiores como pueden ser servicios de la capa de
dominio o repositorios de la capa de acceso a datos para conseguir el
comportamiento deseado para el negocio. Son servicios cuyo tiempo de vida
es equivalente al tiempp que tdrda en procesarse el comportamiento
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de negocio deseado.

O

= Workflows. Permite definir procesos de negocio que necesitan ejecutar una
serie de pasos en funcién de unas reglas concretas dependiendo de eventos
que se puedan producir en el sistema y, normalmente, con un tiempo de
ejecucion largo.
Capa de dominio. La capa de dominio sera la responsable de representar conceptos de
negocio, informacion sobre la situacidn de los procesos de negocio e implementacion
de las reglas del dominio. También debe contener los estados que reflejan la situacién
de los procesos de negocio, y siguiendo los patrones de arquitecturas n-capas con
orientacion al dominio, tiene que ignorar completamente los detalles de persistencia
de datos, ya que las tareas de persistencia deben ser realizadas por las capas de
infraestructura y coordinadas por la capa de aplicacion.

Se definen los siguientes elementos dentro de la capa de dominio:

O

» Entidades del dominio: las entidades son clases que representan las entidades
de negocio. Son entidades desconectadas (datos y légica) utilizadas para
guardar y transferir datos de entidades entre las diferentes capas. Una
caracteristica fundamental en DDD es que también contienen la ldgica del
dominio relativo a cada entidad.

= Las entidades de datos que la aplicacién utiliza internamente son en cambio
objetos en memoria con datos y cierta logica relacionada. Ademas, estas clases
entidad seran también objetos POCO, es decir, clases independientes de
tecnologias concretas de acceso a datos, con cddigo que esta completamente
bajo el control del desarrollador; consiguiendo que las clases del dominio “no
sepan nada" de las interioridades de los repositorios ni de las tecnologias de
acceso a datos. Cuando se trabaja en las capas del dominio, se debe ignorar
como estan implementados los repositorios. Las clases entidad se sitdan
dentro del dominio, puesto que son entes del dominio e independientes de
cualquier tecnologia de infraestructura (persistencia de datos, ORMs, etc.). En
cualquier caso, las entidades serdn objetos flotantes a lo largo de toda o casi
toda la arquitectura.

» Especificaciones del dominio: forma abierta y extensible de definir criterios
de consulta. Son definidas desde la Capa de Dominio, pero aplicadas en los
repositorios de la capa de Infraestructura de acceso a datos.

= Servicios del dominio: en las capas del dominio, los servicios son clases
agrupadoras de comportamientos y/o métodos con ejecucion de légica de
este, coordinando e iniciando operaciones contra las entidades del dominio.
La base de los servicios en DDD son todos aquellos comportamientos que
debemos tener en nuestra aplicacion y que no pertenezcan a ninguna entidad,
es decir, son operaciones, funciones, métodos, no “cosas”. No tienen estado, y
modifican una o varias entidades de dominio, pero que no son propias de la
entidad.

= Contratos de repositorios: a pesar de que la implementacion del repositorio
no esta en la capa de dominio ya que los repositorios estan ligados a una
tecnologia de persistencia de datos, la interfaz del repositorio si forma parte
de la capa de dominio. Légicamente, para poder cumplir este punto, las
“Entidades del Dominio“ y los “Value-Objects" seran POCO, es decir, seran
totalmente independientes a la tecnologia de acceso a datos. En definitiva, con
este diseflo se busca que las clases del dominio “no sepan nada directamente*
de los repositorios.

Capa de infraestructura de persistencia de datos y servicios remotos. Esta capa
proporciona la capacidad de persistir datos, asi como acceder a ellos. Pueden ser datos
propios del sistema o acceso a datos expuestos por sistemas. Asi pues, esta capa de
persistencia de datos expone el acceso a datos a las capas superiores, normalmente
las capas del dominio. Esta exposicion se realizara de una forma desacoplada.
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USO DE SERVICIOS COMPARTIDOS

A continuacion, se describen los servicios compartidos de los que hara uso BID. Es necesario
recordar que se estd desarrollando la alternativa de solucién en la que se implementa un
sistema a medida. Las otras dos opciones ya comentadas (reutilizacion de Acceda 2.0 y la
opcion hibrida) harian uso de servicios compartidos también, pero de manera menos intensa
ya que son soluciones que tienen integrados ya el uso de servicios compartidos por definicion.

- DIR3. Cada vez que se quiera dar de alta, consultar o modificar una unidad que
intervenga en una denuncia se consultara el directorio comtin de unidades organicas
y oficinas. No se almacenara nunca esta informacion en la base de datos que de
soporte a la aplicacion ya que DIR3 es el maestro. Si se almacenara seria necesario
realizar un mantenimiento.

Con el objetivo de mejorar el rendimiento, la consulta a DIR3 se realizara una vez al dia y una
vez hecha, se almacenara en la aplicacion. La integracién se realizara mediante el protocolo
SOAP mediante el servicio Web SDO1UN_DescargaUnidades expuesto por DIR3.

- AUTENTICA. La integracién se realizard via SSO y permitird identificarse y
autenticarse a:
o Empleados publicos que quieran realizar una denuncia interna identificAndose.
o Miembros de las unidades que gestionan las denuncias para poder tramitarlas.

- INSIDE. Como gestor documental se utilizara INSIDE delegando en este servicio
compartido la gestion de la documentacién que aporte el denunciante. INSIDE es un
sistema para la gestién de documentos electrénicos que cumple los requisitos para
que ambos puedan almacenarse y/o obtenerse seguin el ENI, esquema que establece
las normas béasicas para el intercambio y almacenamiento de documentos
electrénicos.

- SIM. Se utilizara la plataforma de mensajeria SIM para el envio de comunicaciones a
las unidades que participan en la gestiéon de la denuncia y a los denunciantes que
notifiquen su direccién de correo para seguir la evolucién de su denuncia.

DIAGRAMA ENTIDAD-RELACION

En este apartado se muestra el diagrama de entidad-relaciéon que es la representacion y
definicion de todos los datos que se introducen, almacenan, transforman y producen dentro
de un sistema de informacion, sin tener en cuenta las necesidades de la tecnologia existente,
ni otras restricciones.
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Flujo de trabajo Denuncia Comentario
0:N N:0

Documento
Gestionar, Crear N0
1:N 1:N
Unidad Denunciante
ertenecer>
1:1

Empleado publico Perfil
11

ILUSTRACION 27. DIAGRAMA DE E/R

141 ANEXOS Version 2.0 (Noviembre 2022)




Sistema de integridad de la AGE - ANEXOS

ANEXO 8.1 MODELO DE AVISO SOBRE PROTECCION DE DATOS DE LOS
BUZONES DE ETICA

A modo de ejemplo se incluyen unas menciones recomendadas que deberian constar en el buzén en
materia de acceso, rectificacion, supresion, limitacién al tratamiento, portabilidad y oposicion al
tratamiento de datos de caracter personal:

REGIMEN DE PROTECCION DE DATOS DE CARACTER PERSONAL

PROTECCION DE DATOS

Si bien para el buzdn ético no se plantean en este protocolo comunicaciones anénimas, en cualquier caso,
garantizarse la seguridad y la confidencialidad de la informacién. Ademas, la gestién de la informacion
debe llevarse a cabo con el pleno respeto de la normativa de proteccion de datos de caracter personal.

e Porello, esrecomendable hacer mencion expresa en la normativa reguladora del buzon, asi como
en la publicad que se realice del mismo, ya sea en la intranet o en una aplicacion diferenciada, de
la normativa de proteccidn de datos de caracter personal que sea aplicable.

LIMITACION DE TRATAMIENTO DE DATOS

A nivel nacional, la Ley Organica 3/2018 en su articulo 16 apartado 2 establece la necesaria constancia
de la limitacion del tratamiento de los datos personales en los sistemas de informacién utilizados.

CONSERVACION Y ELIMINACION DE DATOS

Recogida de datos personales:

Se propone la siguiente redaccion:

Los datos personales que se proporcionen a través del Buzon de ética institucional serdn objeto de
tratamiento por parte de esta entidad, con la exclusiva finalidad de la gestién de la comunicacion
recibida, asi como para la realizacién de cuantas investigaciones sean necesarias para determinar
la comisién de posibles infracciones, incumplimientos o comportamientos contrarios a la ética y a
la legalidad.

Sin perjuicio de lo anterior, los datos de las personas comunicantes podrdn ser facilitados a las
autoridades administrativas o judiciales, en la medida en que fueren requeridos por tales
autoridades como consecuencia de cualquier procedimiento derivado del objeto de la comunicacion.
Dicha cesion de datos a las autoridades administrativas o judiciales se realizard siempre dando
pleno cumplimiento a la legislacién de datos de cardcter personal.

Conservacion de datos personales:

En lo que se refiere a la conservacion de los datos personales recogidos en las comunicaciones
presentadas a través de este buzon de ética institucional, la Ley organica 3/2018 indica en su articulo 24
apartado 4 que estos deberan conservarse en el sistema Gnicamente durante el tiempo imprescindible
para decidir sobre la procedencia de iniciar una investigacidn sobre los hechos comunicados.

En este sentido, el mismo precepto establece un plazo de tres meses desde la introducciéon de los datos
en el sistema de informacién para su supresion del mismo, sin perjuicio de que la entidad considere
necesario su tratamiento para por ejemplo la investigacion de hechos comunicados susceptibles de
posibles responsabilidades civiles, penales o de cualquier otra naturaleza que pueda derivarse.
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Con base en estas previsiones, se podria adaptar la siguiente redaccion:

Los datos contenidos en el Buzén de Etica Institucional serdn tratados con la debida
confidencialidad, respetando la normativa reguladora de proteccion de datos, siendo eliminados en
el plazo de [n] meses posteriores a [la entrada en registro de la solicitud/al archivo de la solicitud]
o cuando finalice en su caso, el proceso judicial derivado de la misma, sin perjuicio de cumplirse
otros plazos legales que pudieran ser de aplicacion.

Asimismo, y sin perjuicio de que lo impidan las resoluciones judiciales o policiales, se informard al
comunicante del resultado de las investigaciones realizadas.

DERECHOS DE ACCESO Y RECTIFICACION

La norma nacional antes citada de proteccion de datos de caracter personal regula en sus articulos 12 a
18 los derechos de acceso, rectificacion, supresion, limitacion al tratamiento, portabilidad y oposicion.

A la vista de esta norma, se debera valorar la posibilidad que tiene el comunicante de ejercer estos
derechos con respecto a los datos personales que haya facilitado, mediante comunicacién escrita por
correo electronico aportando copia de su DNI o documento equivalente, e indicando el nimero de su
solicitud.

En base a ello, se podria adaptar la redaccién de la siguiente forma:

Los usuarios del Buzén de Etica Institucional tendrdn derecho a acceder a sus datos, rectificarlos,
suprimirlos, limitarlos, portarlos u oponerse a su tratamiento mediante la remision de un correo
electrénico a la siguiente direccion [], indicando su nombre y, apellidos; adjuntando copia de DNI y
especificando una direccién electrénica a efectos de notificaciones, asi como el derecho que se desea
ejercitar. De la misma manera, puede reclamar ante la Agencia Espariola de Proteccién de Datos
cuando no haya obtenido satisfaccion en el ejercicio de sus derechos.
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ANEXO 9.1. ESQUEMA PSER: PLANIFICACION, SEGUIMIENTO, EVALUACION Y
REVISION.

Planificacidn:

Objetivos buscados

Resultados buscados
Indicadores (niveles buscados)

Principios y criterios éticos

Seguimiento: Cuadro de mando
Objetivos alcanzados
Resultados logrados

Indicadores (niveles alcanzados)

Evaluacién:

Contrastar lo conseguido con lo buscado
Correlaciones con criterios y principios.
Causas de lo sucedido

Informe de evaluacion

Publicacién: portal de transparencia.

Revisidn:
Replanteamiento de objetivos
Actuaciones posibles contra las causas.

->Nueva planificaciéon

ANEXOS Version 2.0 (Noviembre 2022) 144




Sistema de integridad de la AGE - ANEXOS

ANEXO 9.2. PROPUESTA DE PREGUNTAS CATEGORIZADAS PARA PREPARAR EL
DIAGNOSTICO Y LA APROXIMACION AL PROCEDIMIENTO DE

EVALUACION

PUNTUACION

1. ENTORNO DE CONTROL

aportando disciplina y estructura.

El entorno de control interno marca las pautas de comportamiento de la entidad y tiene una influencia directa en la conciencia
que tenga el personal sobre el control. Constituye la base para los demas componentes del sistema de control interno,

1. INTEGRIDAD Y VALORES ETICOS

1.1. ¢ Dispone la entidad de una politica de ética y cddigo de ética formalizado por escrito,
aprobada por el érgano superior de la entidad, y difundida entre el personal afectado?

1.2. ¢ Dispone la entidad de un cédigo de conducta suficientemente amplio, y se refiere a los
conflictos de intereses, pagos indebidos, mal uso de informacion privilegiada, salvaguarda de
datos personales, regalos, etc.?

1.3. ¢ Existen procesos de difusion y comunicacion del cddigo ético y de conducta de manera
periddica? ;,Se evallia su conocimiento y comprension por parte del personal de la entidad?

1.4. ; Existen medios de denuncia o canales de comunicacion que permitan al personal de la
entidad, proveedores o interesados en general hacer una denuncia?  Hay un responsable que
las recibe y canaliza para su investigacion y solucion?

2. COMPROMISO CON LA COMPETENCIA PROFESIONAL

1.5 ;Existen perfiles para cada cargo, y cada puesto de trabajo tiene especificados los
requisitos de conocimientos o habilidades que se requieren para su desempefio?

1.6. ¢ El personal de la entidad es suficiente para mantener el nivel de actividad de la entidad?

1.7. ¢El personal cuenta con la capacidad y formacion necesaria para el puesto de
trabajo/responsabilidad asignada?

1.8. ¢ Se valora la asistencia y aprovechamiento de la formacién?

3. IMPLICACION DE LA DIRECCION

1.9. ¢Los directivos de la entidad colaboran en el disefio, divulgacién y seguimiento de la
gestion de la ética?

1.10. ¢ La entidad ha creado alguna unidad de control interno?

1.11. ¢ La entidad presta atencion al control interno (retroalimentacion controles)?

1.12. ¢ La entidad se preocupa por la funcidn presupuestaria y contable y por la confiabilidad
de la informacién financiera y no financiera?

1.13. ; La entidad realiza campafias de recuerdo periédico?

4. ESTRUCTURA ORGANIZATIVA

1.14. ; Existe un organigrama actualizado?

1.15. ¢El organigrama define claramente las lineas de autoridad, responsabilidad y
dependencia?

1.16. ;Existen politicas y procedimientos adecuados para la autorizacion y aprobacion de
operaciones?

1.17. A juicio de los responsables, ¢ existe una clara e idonea segregacion de funciones entre
autorizacion, ejecucion, registro, recepcion, pago, o control de operaciones?

1.18. ;Existen politicas o procedimientos idoneos para la segregacion de actividades
incompatibles, conflictos de intereses, practicas de seguridad, prevencion de la
corrupcion?

5. POLITICA DE RECURSOS HUMANOS

1.19. ; La entidad dispone de un plan de recursos humanos?

1.20. ¢La contratacion de personal cumple estrictamente con los principios de
igualdad, mérito y capacidad?

1.21.  La entidad tiene un plan de formacién del personal?

1.22. ; La entidad ha establecido sistemas de evaluacion del desempefio?

1.23. iLa entidad ha establecido politicas de rotacion de personal, que impida
clientelismo y amistad, en especial con los proveedores?

6. POLITICA DE GOBIERNO ABIERTO

1.24. ; La entidad ha realizado una autoevaluacion de cumplimiento de las obligaciones
de publicidad activa con arreglo a la metodologia MESTA?

1.25. jLa entidad cumple de manera adecuada con las obligaciones de publicidad
activa?
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PUNTUACION

1 2 3 4 5

1.26. ;La entidad cumple de manera adecuada con el derecho de acceso?

1.27. ¢ La entidad dispone de una estrategia de datos abiertos?

1.28. ;La entidad realiza una adecuada rendicién de cuentas de sus planes y
programas?

1.28. ; La entidad favorece la participacion de las partes interesadas y la ciudadania en
general en la preparacién de disposiciones normativas y en planes y programas?

2. EVALUACION DE RIESGOS

La administracion de riesgos es el proceso de identificacion y analisis de los riesgos a los que se enfrenta la entidad en la
busqueda del cumplimiento de sus objetivos y de disefio de las respuestas apropiadas a aquellos. Esta evaluacion
proporciona las bases para la identificacion de los riesgos, su analisis, catalogacion y valoracion, asi como para el disefio
de las repuestas que minimicen su impacto.

1. SITUACION GENERAL

2.1. ¢La institucion cuenta con un documento de planificacion en el que se establezcan
objetivos y metas estratégicas u operativas vinculados a la normativa que regula sus
funciones?

2.2. A partir de los objetivos ¢se establecieron subobjetivos 0 metas especificas para las
diferentes unidades o areas de la institucién?

2.3. ¢la institucion realiza una evaluacion del cumplimiento de los objetivos de su
planificacion?

2.4. ;El presupuesto y asignacion de los recursos se realiza en base a los objetivos
establecidos por la institucién?

2.5. En lainstitucion ¢ existe una unidad especifica o un comité al que se le asigne formalmente
la administracion de riesgos con medios y autonomia para el ejercicio de sus funciones?

2. ACTIVIDADES DE RIESGO

2.6. ¢En la institucion estan identificadas las principales actividades o areas de riesgo de
corrupcion?

3. EVALUACION DE RIESGOS

2.7. s La institucion evalua el grado de relevancia y probabilidad de los riesgos que pudiesen
afectar al cumplimiento de sus objetivos, incluidos los riesgos de corrupcién?

2.8. iLa institucion cuenta con mecanismos para identificar los diferentes tipos de
transgresiones a la integridad?

4. RESPUESTAS A LOS RIESGOS

2.9. La institucion, en su caso con el apoyo de las instancias especializadas (coordinadores y
comités de integridad), ¢ha adoptado medidas de respuesta a los posibles riesgos de actos
corruptos y contrarios a la integridad en los procesos que lleva a cabo?

2.10. Identificacion y valoraciéon de riesgos. Indique los procesos considerados como
susceptibles de actos de corrupcion (contratacion publica; subvenciones...;), indicando si se
realizé una identificacion y valoracién de riesgos.

3. ACTIVIDADES DE CONTROL

Las actividades de control son los procedimientos establecidos para disminuir los riesgos y lograr los objetivos de la entidad.
En este sentido, la entidad es responsable de que existan controles apropiados, de que funcionen de acuerdo con un plan a
lo largo del tiempo, que tengan un coste.

3.1. ¢Existen politicas y procedimientos para controlar cada una de las
actividades de la entidad?

3.2. s Las actividades estan segregadas entre diferentes personas, para reducir los riesgos de
fraude o vulneraciones de la legalidad?

3.3. ¢ Se realizan actividades de conciliacion y verificaciones?

3.4. ;Estan establecidos controles de acceso a recursos y archivos?

3.5. Especial referencia a las tecnologias de la informacién

3.5.1. iLa entidad ha preparado y aprobado la politica de seguridad,
incluyendo la definicion de roles y la asignacion de responsabilidades. (Marco organizativo)?

3.5.2. ;La entidad procedio a la categorizacion de los sistemas en funcién de la informacion
disponible y a la evaluacién de los riesgos existentes? (Marco operacional. 4,Planificacion)?

3.5.3. ;La entidad tiene implantadas medidas de seguridad para proteger los recursos del
sistema? (Marco operacional. Control accesos)?

3.54. ;La entidad tiene implantadas medidas de seguridad para proteger los activos del
sistema? (Marco operacional. 4 Explotacién)?
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PUNTUACION

2 3 4 5

355, ilLa entidad tiene implantadas medidas para la gestion continuada de
la seguridad de los servicios externos contratados. (Marco  operacional.
Servicios externos)?

3.6. ¢ El enfoque del control interno atiende a la prevencion de riesgos de la corrupcion y de
conductas inapropiadas?

3.7. ¢ Existen mecanismos de deteccion y respuesta ante actos de corrupciéon o conductas
inapropiadas?

4. INFORMACION Y COMUNICACION

actualizada, exacta y accesible.

La informacion y comunicacion son esenciales para la ejecucion de los objetivos del control interno. Los sistemas de
informacion y comunicacion contribuyen a la identificacion, captura e intercambio de informacion relevante, de forma que
permiten a la direccion y al personal cumplir con sus funciones. La informacién tiene que ser apropiada, oportuna,

4.1. iLa entidad ha implantado los medios que permitan a cada unidad administrativa
elaborar informacién pertinente y de calidad para la consecucién de los objetivos y el
cumplimiento de la normativa aplicable?

4.2. ;Existen politicas para que cada unidad administrativa comunique internamente
informacion pertinente y de calidad para la consecucion de los objetivos y el
cumplimiento de la normativa aplicable?

4.3. ;Existen canales para captar informacion externa relevante y canales formales de
comunicacion con otras entidades, proveedores, contratistas, etc. de las normas éticas
que rigen en la entidad?

5. SUPERVISION

la vigilancia y evaluacion periddica de su eficacia, eficiencia y economia.

El seguimiento incluye las actividades disefiadas con la finalidad de mejorar de manera continua el control interno, mediante

5.1. ¢ Existe una planificacién de la actividad de supervision?

5.2. ¢ Existe coordinacion entre los distintos niveles de supervision en sus evaluaciones
del control interno?

5.3. ¢lLas actividades de supervision son suficientes y abarcan los procesos mas
relevantes?

5.4. ;Las evaluaciones son independientes, alcanzan a los drganos de gobierno y tienen
en cuenta la gestion de riesgos?

5.5. ¢ Los resultados de las revisiones se documentan, se comunican al area afectada y
a los 6érganos de gobierno, y son objeto de seguimiento?

Aproximacién a un procedimiento de valoracidn.

Esta propuesta de cuestionario, que define 5 componentes para el control interno de las entidades
publicas, plantea una serie de cuestiones para cada componente y cinco rangos de puntuacion para cada
pregunta. La valoracion minima (1) significa la negaciéon absoluta de la cuestiéon formulada y la
valoracion maxima (5) representa una afirmacién sin dudas de lo que se plantea.

La valoracion total de la implantaciéon del sistema se realiza en funcién del porcentaje de las
puntuaciones obtenidas y del conjunto de rangos que se determinen, por ejemplo:

o Inexistente. Sistema de control inexistente o con graves deficiencias.

e Bagjo. Sistema de control interno con series limitaciones. Requiere plan de mejora.

e Medio. Sistema de control interno que precisan mayor desarrollo. Identificacion

e Alto. Sistema de control interno razonablemente bien definido. Mejora continua.
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ANEXO 9.3. MARCO ETICO DE AUTOEVALUACION DE LA AUTORIDAD ESTADISTICA
DEL REINO UNIDO.

Public
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Data
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Human ‘ ‘
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Established
legal gateways
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New
technologies

Otros esquemas y documentos de interés:

Valores de la organizaciéon
e ;Los valores son claros y consistentes?
Estrategia, metas y objetivos
o ;Esla ética parte de la estrategia?
Politicas y procedimientos éticos
e ;Son las politicas éticas claras y estan comunicadas de manera efectiva a todos los
empleados de la Organizacion
Incentivos organizacionales
e ;Qué comportamientos se recompensan en la organizacion?
Toma de decisiones
e ;Cudl es la consideracion de los factores éticos en la toma de decisiones?
Creacién de apoyo para las practicas éticas
o ;Estalas practicas éticas de la organizacién imbuidas en su ADN?
Practicas de liderazgo ético

ANEXOS Version 2.0 (Noviembre 2022) 148



https://uksa.statisticsauthority.gov.uk/the-authority-board/committees/national-statisticians-advisory-committees-and-panels/national-statisticians-data-ethics-advisory-committee/ethics-self-assessment-tool
https://uksa.statisticsauthority.gov.uk/the-authority-board/committees/national-statisticians-advisory-committees-and-panels/national-statisticians-data-ethics-advisory-committee/ethics-self-assessment-tool

Sistema de integridad de la AGE - ANEXOS

e ;Cudl es el tono ético en los 6rganos directivos?
Evaluacion de practicas éticas

e ;Laorganizacion monitorea el impacto de sus practicas éticas?
Educacion y formacion ética

e ;Qué tipos de formacion ética se ofrecen?

https://www.scu.edu/ethics/focus-areas/business-ethics/resources/ethical-risk-assessment/

Fortalecer politicas de integridad basadas en evidencia (Estudios de la OCDE sobre Gobernanza Publica,

Estudio de la OCDE sobre Integridad en Argentina. Lograr un cambio sistémico y sostenido)
https: //www.oecd-ilibrary.org/sites/41afca03-es/index.html?itemld=/content/component/41afca03-es

Evaluacién del Sistema Nacional de Integridad: Paraguay 2011/12 (Transparencia Internacional)
https://www.transparency.org/en/publications/evaluacion-del-sistema-nacional-de-integridad-
paraguay-2011-12
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